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1 Syftet med kommunens databokslut

Det har ar Sibbo kommuns databokslut. Databokslutet &r en sammanfattningsrapport som uppstar som ett
resultat av den interna granskningen. Dess syfte ar att ge en beskrivning av den nuvarande
databehandlingen samt en bedémning av dataskyddets och datasdkerhetens férverkligande. |
databokslutet kartlaggs dven utvecklingsbehov géllande dataskydd och datasakerhet samt de atgarder som
dessa forutsatter. Databokslutets syfte ar att ge en helhetsbeskrivning av hur databehandling, datasakerhet
och dataskydd forverkligas i kommunen. Det kan ses bade som ett verktyg for ledningen och som en del av
den personuppgiftsansvariges ansvarsskyldighet enligt EU:s allmanna dataskyddsfoérordning.
Ansvarsskyldigheten betyder att verksamheten har f6ljt lagar och varit férenlig med god databehandling
och god informationshantering. Syftet med databokslutet ar att 6ka transparensen och bygga upp
fortroende for en organisation som foljer de i organisationen skapade principerna for datasakerhet och
dataskydd och behandlar personuppgifterna enligt dem. Ett valskott dataskyddsarbete inverkar dven pa
konkurrenskraften och organisationens effektivitet. Databokslutets syfte ar att fungera som en
ledningsrapport som anvands internt i kommunen och att ge en beskrivning av databehandlingen for
intressentgrupperna. Det stoder dven planering, styrning av verksamhet, rapportering och ledningen.

2 Hur datasidkerhet och dataskydd genomfors i Sibbo kommun

Enligt dataskyddsforordningen (artikel 24) ska den personuppgiftsansvarige genomféra lampliga tekniska
och organisatoriska dtgarder, som sakerstaller och dven i praktiken visar att personuppgifterna behandlas i
enlighet med férordningen. Med tekniska och organisatoriska atgarder avses exempelvis utbildning for
personalen, interna anvisningar och foreskrifter, avtal och forbindelser om sekretess, 6vervakning av konton
och anvandning, kryptering av uppgifter, anonymisering eller pseudonymisering av uppgifter, revision av
datasystem och register, distansforbindelser, anvandningsévervakning, tekniska begransningar, kontroll-
och 6vervakningssystem, processer kring databokslut samt anvandning av uppférandekoder och certifikat.

Efter 2018 har man bdorjat satsa betydligt mer pa utveckling av datasdkerhet och dataskydd. Under de
gangna tre aren han man bland annat utarbetat kartldggningar av personuppgiftsmaterial, utarbetat och
uppdaterat anvisningar for datasakerhet och dataskydd samt ordnat flera dataskyddsutbildningar for
personalen. Genom att utnyttja digitalisering och data pa ett sakert satt har man som mal att bygga
kundorienterade, palitliga och kostnadseffektiva tjanster for kommuninvanarna. Allt detta forutsatter att
man tar hand om dataskydd och datasakerhet tillrackligt bra. Principerna for datasdakerhet och dataskydd
ska alltsa konkretiseras och de ska bli en del av organisationens verksamhet.

2.1 Behandling av personuppgifter i Sibbo kommun

Sibbo kommun ser till att de i dataskyddsférordningen angivna dataskyddsprinciperna hérsammas.
Personuppgifter behandlas med respekt for féljande krav:

- laglighet, korrekthet och 6ppenhet

- andamalsbegransning

- uppgiftsminimering

- korrekthet

- lagringsminimering

- integritet och konfidentialitet

- den personuppgiftsansvariges ansvarsskyldighet
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Detta databokslut beskriver hur ovan namnda principer efterfoljs i kommunens verksamhet. Sibbo
kommuns databokslut ar i sin helhet en offentlig rapport.

2.2 Organisering av dataskydd och datasakerhet samt anvisningar
och utbildning

Sibbo kommun har en dataskydds- och datasdkerhetspolicy. Den senast uppdaterade versionen godkandes
av kommunstyrelsen 12.3.2019. Ansvarsomraden gédllande allman datasdkerhet respektive ansvarsomraden i
sarskilda uppgifter beskrivs i dataskydds- och datasdkerhetspolicyn.

2.2.1 Tekniska och organisatoriska skyddsatgarder for
personuppgifter

Forvaltningen av datasystem som anvands for att behandla personuppgifter féljer kommunens principer for
datasakerhet och dataskyddsanvisningar. Datasystemen och anvandargranssnitten ar tekniskt skyddade
bland annat med brandvaggar, och datainnehdllet i systemen sdkerhetskopieras regelbundet.

Anvéandarrattigheterna i informationssystem har med hjalp av anvandargrupperna begransats sa att varje
anvandare har tillgang enbart till de uppgifter som hen behover for att kunna utfora sina arbetsuppgifter.
Overvakning av konton och anvandning genomférs med hjalp av logginformation som de olika
datasystemen samlar. For tillfdllet hanteras anvandarrattigheterna inte centraliserat i kommunen. Malet ar
att IT-tjanster hanterar anvandarrattigheterna centraliserat. En teknisk plattform fér hantering av
anvandarrattigheterna anskaffades 2020 och den tas i bruk under véren 2021. | samband med projektet ska
anvandarrattigheterna fér informationssystem definieras och uppdateras utifran anvandarens
uppgiftsrelaterade anvandningsbehov (16 § i lagen om informationshantering inom den offentliga
forvaltningen).

Enheten IT-tjanster ansvarar for anskaffning, ibruktagande och underhall av arbetsstationer, mobilapparater,
servrar, ndtutrustning och andra datasystem. Installering av arbetsstationer har lagts ut pa entreprenad.
Anskaffningen av applikationer sker i samarbete med den enhet som anvander applikationen,
upphandlingsservicen och IT-tjanster. System anvands pa distans via skyddade anslutningar.

2.2.2 Datasdkerhets- och dataskyddsrisker i kommunen

En Anvisning for hantering av datasakerhetsincidenter har utarbetats. En blankett med vilken anstallda kan
goOra anmalan av datasakerhetsincidenter togs i bruk 2019 och den anvands fortfarande.
Datasakerhetsincidenter som upptackts eller kommit till kommunens kdnnedom antecknas och klassificeras
pa ett enhetligt satt, varefter Datasdkerhetsteamet behandlar dem enligt en bestamd process. Pa detta satt
kan atgarderna planeras, koordineras och dokumenteras pa ett enhetligt och kompetent satt.

En del av kommunens anstéllda borjade pa varen arbeta pa distans pa grund av covid-19-pandemin.
Datasdkerhet, dataskydd och natsakerhet ar lika viktiga ndr man arbetar pa distans hemma, méjligen till och
med viktigare an pa den egentliga arbetsplatsen.

Distansarbete ar forknippat med datasakerhetsrisker. Anstallda som arbetar pa distans ska félja kommunens
anvisningar om dataskydd och datasdkerhet och rapportera incidenter som eventuellt orsakar risk for
datasdkerheten till sina chefer och till Datasdkerhetsteamet. Datasdkerhetsteamet har publicerat narmare
anvisningar om distansarbete och gemensamma férfaranden. Kommunen ska se till att kommuninvanarna
har tillgang till tjansterna dven under en pandemi. Detta dr utmanande med tanke pd datasakerhetsarbetet.
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Det &r viktigt att IT-miljon skyddas ordentligt vid distansarbete, och vi har satsat pa detta. Aven behovet av
kontroll i anknytning till dataskyddet, sa som kontroll av tillgangen till systemen och 6vervakning av
datakommunikation, har 6kat under det gangna aret.

Dataskyddsforordningen forutsatter att behandlingen av uppgifterna sker datasakert och att den dvervakas
kontinuerligt. Kommunen har haft som uppgift att definiera och vidta tekniska och organisatoriska atgarder
for att sakerstalla bade personalens och klienternas uppgifter. Det har kravet &r annu viktigare nu nar
informationen flyter lattare Over fysiska granser. Kommunen ska ocksd regelbundet testa, undersdka och
utvardera effektiviteten av atgarderna for att sakerstalla sakerheten.

Cyberbrottsligheten har tagit vara pa chanserna som coronaepidemin mojliggor. Cyberbrottslingarna har
redan utnyttjat andringarna i organisationernas verksamhetsmodeller och borjat sprida skadegérande
program och samla in konfidentiella uppgifter med hjalp av natfiske. Som resultat kan foretagen sta infor
informationssakerhetsincidenter som maste rapporteras till dataskydds- eller andra myndigheter och som
kan innebadra stor forodelse for verksamheten. Darfor ar det viktigt att det i kommunen har utarbetats
anvisningar och instruktioner for eventuella cybersakerhetsincidenter. Kommunen utvecklar detta arbete
kontinuerligt.

Den mest betydande hotbilden i cybervarlden var ocksa ar 2020 natfiske (phishing) riktat till e-postkonton
med syfte att fa kontroll av kommunanstalldas e-postanvandarnamn och -16senord. Sibbo kommun har
stegvis tagit i bruk bland annat en e-posttjanst som baserar sig pa molnteknologi. Tjansten har anvants
sedan ar 2018, och antalet phishingforsok for att fa tag i anvandarnamn var 2020 betydligt hogre an aret
innan. Fenomenet framkommer dven pa nationell niva, bland annat i varningar som Cybersakerhetscentret
publicerar. Natfiske pa olika nivaer riktat till e-postkonton kan uppskattas ha varit det storsta enskilda hotet
mot kommunen ar 2020.

Ocksa antalet sa kallade bluffsamtal 6kade ar 2020. Syftet med dessa samtal dr ocksa att fa kontroll dver
kommunanstalldas anvandarnamn och l6senord. Stulna e-postanvandarnamn och -I6senord anvands oftast
for att fa ekonomisk nytta genom att folja med organisationens betalningsrérelser. Lyckat natfiske medfor
varierande risker som ar kopplade till anseende och reglering. Natfiske leder nédstan varje gang till att
skyddet for personuppgifterna dventyras, vilket forutsatter att man anmaler en personuppgiftsincident. Om
risken bedoms vara hog ska man dven kontakta de berérda personerna.

Natfiskekampanjer far hela tiden nya former och nétfisket gors smartare, vilket ocksa gor det svarare att
forsvara sig mot det. Personalens medvetenhet om natfiske och riskerna forknippade med det 6kades ar
2020 med hjalp av utbildningar och anvisningar, och information om fenomenet publicerades upprepade
ganger pa kommunens Intranat. Kommunen tog 15.4.2020 i bruk ett multifaktorautentiseringssystem (MFA)
med vilket det ar mgjligt att avsevart minska sannolikheten for lyckat natfiske.

Betraffande riskerna har kommunen uppskattat att slutanvandarna utgor den storsta risken.
Personuppgiftsincidenter beror oftare pd manskliga fel an pa fel som gors av datorer. Med andra ord
utnyttjar forbrytaren oftast mansklig sarbarhet. Incidenter kan ocksa bero pa ett manskligt fel som uppstar
antingen i processen eller som ett fel som en enskild anstalld gor nar hen utfér sina arbetsuppgifter. Vid
utveckling av datasakerhet bor utover det tekniska kunnandet dven processernas sakerhet och den
manskliga sarbarheten beaktas. Darfér har kommunen sarskilt satsat pa att informera och utbilda
personalen och att utarbeta anvisningar. Datasdakerhetsteamet gor aven vid behov besok i arbetsenheterna.
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2.2.3 Riskhantering och hantering av
informationssdkerhetsincidenter

IT-tjanster gor arligen en riskbedémning av den egna verksamheten. Da bedémer man &ven riskerna
forknippade med datasdkerhet och dataskydd. En konsekvensbedémning gors alltid ndr man tar i bruk ny
teknologi, behandlar uppgifter som galler sérskilda kategorier av personuppgifter pa ett omfattande satt
(artikel 9 och 10 i EU:s allmédnna dataskyddsforordning) samt i vriga situationer, dd bedémningen gors
enligt av tillsynsmyndigheten utfardade anvisningar.

Forberedelser for att hantera informationssakerhetsincidenter beskrivs i dokumentet Anvisning for
hantering av datasakerhetsincidenter. Alla informationssakerhetsincidenter antecknas i systemet.

2.3 Kommunens anvisningar

Dataskydds- och datasakerhetspolicyn kompletteras av datasdkerhetsanvisningar, datasakerhetsregler for
personalen, anvisningar for datasdakerhet och dataskydd samt av utbildningsmaterial. Personalen férbinder
sig till sekretess nar de skriver under arbetsavtalet. Alla anstallda ska aven skriva under en separat
datasakerhetsforbindelse. Férbindelsen undertecknas elektroniskt. Om den anstéllda inte skriver under
datasdkerhetsférbindelsen lases anvandarkontot. Sibbo kommun tog ar 2020 i bruk en "Sekretess- och
dataskyddsforbindelse”. Alla utomstaende koptjanster sa som konsulter och projektledare samt andra
personer som har tillgang till Sibbo kommuns data och datasystem ska i fortsattningen skriva under en
separat "Sekretess- och dataskyddsférbindelse”.

Datasakerhetsteamet har ar 2020 upprattat eller férnyat foljande dokument som kommunen anvénder:

Anvisningar:
- Tietoturva etatyossa / Datasdkerhet i distansjobb
- Turvallisuusopas uusi normaali COVID19 jdlkeen / Sdkerhetsopus Livet efter COVID19
- Tunnista kalasteluansa (pa finska)
- Selaustietojen poisto (pa finska)
- Conditional Access ja MFA (pa finska)
- Tiedossa olevat ongelmat ja ratkaisut (MFA) (pa finska)
- Miten otan 0365 salasanapalvelun kaytto6ni / Hur jag tar 0365 l6senordtjansten ibruk
- Miten vaihdan salasanan itse / Hur byter jag sjalv mitt [6senord
- Sopimukset henkil6tiedot ja EUn tietosuoja-asetus (pa finska)
- Discord (pa finska)
- Outlook Appin sahkopostin allekirjoituksen maarittaminen (Android) (pa finska)
- Tietoturva Perusteet Wistec (pa finska)
Blankett:
- Sekretess- och datasekretessforbindelse for tredje parter
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Pa grund av covid-19-pandemin har Datasakerhetsteamet publicerat annu fler meddelanden om
dataskyddet och datasakerheten i Intra. Aven Datasikerhetsteamets meddelanden till
fullmaktigeledamoterna har varit fler an forr. Datasdakerhetsteamet har ar 2020 delat ut anvisningar om
bland annat foljande:

- Séaker e-post och tjansten Avauslinkki (uppdatering nar Avauslinkki togs i bruk)

- Flera varningar om natfiskemeddelanden till e-posten

- Coronablinkern till din arbetstelefon

- Justering i anvisningen angdende rattigheter att kontrollera kameradvervakningens

inspelningsband

- Windows 10: Datasakerhetsuppdatering

- Motesinbjudan dar det finns en Teams-lank

- Deltaiskolning via Zoom

- Datasakerhets- och dataskyddspaminnelse

- Signal snabbmeddelandetjanst

- Installering av WhatsApp i mobilapparater som férvaltas av Sibbo kommun

- Sibborelaterad bakgrundsbild i Teams

- Teamsikundarbete och i intern anvandning

- Halsingar fran datasakerhetsteamet under rddande undantagstillstand

- Sdker utskrift

- Sparar du dokumenten pa ratt stalle?

2.4 Kommunens dataskyddsutbildningar

Uppféljning och utveckling av personalens kunnande utgor en viktig roll, eftersom det globalt uppskattas
att 50 % av datasdkerhetsincidenterna orsakas av manskliga fel. Antalet dylika incidenter kan effektivt dras
ner med hjalp av utbildningar och genom att 6ka personalens medvetenhet om amnet. Det har ordnats
bade allmanna och enhetsspecifika utbildningar om dataskydd och datasakerhet for personalen.
Utbildningarna har ordnats kostnadseffektivt i samarbete med KUUMA-kommunerna.

Kommunen tog ocksa redan ar 2018 i bruk en natutbildning om dataskydd och datasakerhet, som hela
personalen samt fortroendevalda ska ga igenom. Utbildningen ar obligatorisk for samtliga anstallda och
fortroendevalda. Det har konstaterats att rapporteringen for tillfallet ar bade svar och arbetsdryg. Under den
kommande rapporteringsperioden ska vi géra andringar i natutbildningarnas process. | fortsattningen ar
utbildningen om datasakerhet och dataskydd samt att datasdkerhetsforbindelsen undertecknas i samband
med introduktion till arbetet en forutsattning. Anvandarnamnet lases om den anstallda eller den
fortroendevalda inte avlagger utbildningen. Ett meddelande om drendet publiceras i Intra i god tid innan
anvandarnamnen lases. Utover datumet nar anvdndarnamnen kommer att lasas innehaller meddelandet en
uppmaning om att anstallda ska avlagga utbildningen och godkanna datasakerhetsforbindelsen.

2.5 Kommunen deltar i Projektet Judo

Ar 2019 genomférdes flera utvecklingsatgarder gillande datasikerhet. Myndigheten fér digitalisering och
befolkningsdata har ett utvecklingsprogram for den digitala sakerheten inom den offentliga férvaltningen,
Projektet JUDO. Projektet utvecklar ledningen och férvaltningen av den offentliga férvaltningens digitala
sakerhet, personalens kunskaper om digital sakerhet samt tillhandahaller stod for att utveckla sékrare
tjanster. Digital sakerhet omfattar fem delomraden: riskhantering, verksamhetens kontinuitet och
beredskap, datasakerhet, cybersakerhet och dataskydd. Projektet JUDO stoder den offentliga forvaltningen i
utvecklandet av sakra och tillforlitliga tjanster under 2019-2021. Genom att delta i detta projekt for digital
sakerhet far Sibbo kommun tillgang till moderna metoder, verktyg och modeller som stod for att utveckla
den digitala sdkerhetens ledning och hantering.
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2.6 TAISTO-6vningar

I november &r 2019 deltog Sibbo kommun i den riksomfattande 6vningen TAISTO19. Under dr 2020 har man
kartlagt utmaningarna upptackta under 6vningens gang och férsokt hitta I6sningar for dem. Nar
anmalningen till TAISTO20 var aktuell beslutade kommunens ledningsgrupp att Sibbo kommun inte deltar i
Taisto-6vningen &r 2020. Arets &mne var hur informationslackor ska behandlas. | stillet for att delta i
ovningen beslutade man att sakerstalla att utvecklingsatgarder som identifierades pa grund av den
foregaende 6vningen kan vidtas. | stallet for att 6va ville man anvanda tid till att behandla en aktuell, dkta
informationslacka som hade tagit plats i kommunen.

Deltagarna i den har tillstdllningen som kommunen sjalv ordnade representerade kommunens ledning,
datasakerhet, dataskydd, IT-tjanster och kommunikationsavdelning. Att behandla en incident som de facto
hade hant i Sibbo upplevdes som nyttigt. lakttagelserna har antecknats som utvecklingsobjekt och de har
fatt en tidtabell.

2.7 Avvem erhalls personuppgifterna och till vem 6verfors dem?

Personuppgifter om personalen, kommuninvanarna och personer som hor till olika intressentgrupper
erhalls i huvudsak av den registrerade sjalv eller av olika myndigheter.

Personuppgifter kan 6verforas till kommuninterna tjdnster; till exempel personuppgifter som behovs for
hanteringen av arbetsavtalsférhallandet och de anstalldas personuppgifter kan éverféras mellan
kommunens olika system. Personalens personuppgifter lamnas ut till andra personuppgiftsansvariga enbart
med den registrerades samtycke eller med stéd av lagstiftningen.

Kommunen Overfor i princip inte personuppgifter utanfér EU eller det Europeiska ekonomiska
samarbetsomradet (EES), dock med undantag av vissa personuppgifter som ar nédvandiga for tjansternas
genomfdérande (bl.a. anvandarnamn, e-postadress och namn). Personalens uppgifter ar synliga pa
kommunens offentliga webbplats, som ocksa ar tillganglig utanfor EU-omradet.

En narmare beskrivning av 6verforing av personuppgifterna finns i dataskyddsbeskrivningarna, som ar
tillgangliga pa Sibbo kommuns webbplats.

2.8 Webbtjanster och andra ICT-tjanster

IT-enheten producerar infratjanster, kommunens gemensamma tjdnster samt tjanster inom separata
verksamhetsomraden och/eller resultatenheter. Dessa tjanster ar nddvandiga for kommunens verksamhet.
Infratjansterna bestar av foljande helheter: tjanster for slutanvandare, datakommunikationstjanster, server-
och kapacitettjanster samt anvandarforvaltning. Gemensamma tjanster samt tjanster inom separata
verksamhetsomraden bestar av applikationer och system.

Datasystem har skaffats fran olika leverantorer och i olika tider, vilket gor att de inte bildar en arkitektoniskt
enhetlig helhet. De datasystem som anvands i Sibbo klassificeras enligt systemets effekt och kravniva. |
klassificeringen ar kriterierna som paverkar systemets effekter direkt kopplade till kritiskheten av
kommunens olika processer.
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Systemets kritiskhet:

Kritisk: Serviceverksamheten skadas betydligt eller hindras i sin helhet om systemet inte fungerar
Viktig: Serviceverksamheten skadas om systemet inte fungerar

Nyttig: Serviceverksamheten skadas ndgot om systemet inte fungerar

Liten: Hjalp- eller stodsystem som effektiverar arbetet. Verksamheten skadas inte ndmnvart om systemet

inte fungerar.

Datasystem har delats i olika kritiskhetsklasser, som dock varken &r i korrelation med behandlingens
omfattning eller antalet och kvaliteten av personuppgifter i systemet. Angdende behandling av
personuppgifter ar klassen riktgivande och den beskriver datasystemens relation med processernas

kritiskhet med tanke pa kontinuitetskontrollen.

telmien jakauma alueittain

SN

Ymparistosuojelu: 1 (0.59%) HR: 15 (8.88%)

Yleishallinto: 15 (8.88%)
Vesilaitos: 2 (1.18%) ’_\
Varhaiskasvatus: 2 (1.18%) IT: 27 (15.98%)
Toimitilat ja kiinteisto: 7 (4.14%)
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Tekniikka ja ympéaristéosasto: 5 (2.96%) Kalkkd toimialat: 26 (15.38%)
Taloushallinto: 11 (6.51%)
Sosiaalitoimi: 11 (6.51%)
Ruokapalvelut: 1 (0.59%)
Rakennuspalvelut: 1 (0.59%) Kehitys ja kaavoitus: 6 (3.55%)
Nuorisopalvelut: 2 (1.18%)

Kuntatekniikka: 1 (0.59%)

A

Kulttuuri ja vapaa-aika: 7 (4.14%) \‘_4—/ Koulutoimi: 12 (7.1%)
Tietojarjestelmaalue

B HR IT B Kaikki toimialat Kehitys ja kaavoitus M Koulutoimi

Kulttuuri ja vapaa-aika Kuntatekniikka . Nuorisopalvelut . Rakennuspalvelut . Ruokapalvelut
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. Varhaiskasvatus Vesilaitos Yleishallinto - Ympéristésuojelu

Thu Feb 18 2021 08:11:37 GMT+0200 (It&-Eurcopan normaaliaika) EfeCte
Datasystem i anknytning till respektive register definieras i registrets dataskyddsbeskrivning. Registret bildas
av de informationshelheter och datareservrar, vilka behandlas pa ett satt som definieras i
dataskyddsbeskrivningen. Registret dr oberoende av teknologi, och det kan besta av flera datareservrar. Till
exempel kan ett register som innehaller uppgifter om personalen besta av personaltjansternas databas,
arbetsavtal i pappersarkiv och, till exempel, interna arbetsskiftslistor. Det som dr avgdrande &r att registrets
uppgifter ar organiserade och att uppgifterna behandlas i registrets olika former pa ett enhetligt, i
dataskyddsbeskrivningen definierat satt.

Kommunen har lagt ut en stor del av sin serviceproduktion pa entreprenad. Samtidigt har man ocksa bérjat
utnyttja molnteknologi i allt storre grad. Riskhanteringen far en dnnu storre betydelse speciellt da man

overgar till att anvdanda molntjanster.
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2.9 Anskaffningar och dataskydd i avtal

Avtal som Sibbo kommun ingdr med sina avtalsleverantérer ar formbundna. | dem tas helheter i anknytning
till datasakerhet, dataskydd och kontinuitetskontroll i beaktande. Avtalsvillkor och bilagor preciseras vid
behov beroende pa den producerade tjanstens kvalitet, kritiskhet och varde.

Vid alla upphandlingar anvdander man i férsta hand kommunens egna avtalsmodeller och allmanna, vid
tidpunkten gallande krav som lampar sig for den offentliga forvaltningen. Ett separat sakerhetsavtal
forutsatts om leverantoren behandlar kommunens sekretessbelagda information. Om leverantéren
behandlar personuppgifter 8 kommunens rakning eller 8 kommunens vagnar ska det i avtalet bifogas
specialvillkor som grundar sig pa EU:s allménna dataskyddsférordning, dvs. den av Kommunférbundet
rekommenderade bilagan for behandling av personuppgifter.

Dataskyddsforordningen forutsatter att parterna ingar avtal om behandling av personuppagifter respektive
upprattar nagon annan handling med réttslig verkan som personuppagiftsbitradet forbinder sig till. Darfor
ska alla avtal i vilka kommunen har lagt ut behandling av personuppgifter till en extern tjansteleverantor
uppdateras sa att de uppfyller férordningens krav. Uppdatering av avtal ar en av de viktigaste punkterna i
EU:s dataskyddsforordning. Val av strategi gjordes utifran riskhanteringen: de mest vardefulla avtalen
uppdaterades férst. Aven avtal i vilka det behandlas information av hég riskklass prioriteras. | Databokslutet
2019 var uppdatering av avtalen fortfarande ett identifierat utvecklingsobjekt. Arbetet med att sakerstalla
att det i kommunen inte finns ouppdaterade avtal, t.ex. pa grund av det att avtalet inte fanns i
arendehanteringssystemet, fortsatte ocksa under ar 2020. Dartill har man férberett en ny anvisning for
avtalshanteringen, och den forvantas bli fardig i borjan av 2021.

2.10 Dokumenthantering och arkiv

Organisationer ska enligt lagen vara medvetna om vilka uppgifter de forvaltar 6ver. For att uppfylla
principerna av rattskydd och offentlighet ska organisationen beskriva vilka uppgifter den forvaltar 6ver och
hurdana principer den tillampar i behandlingen av uppgifterna. Med en évergripande planering av
informationshantering kan man sdkerstalla informationens anvdandbarhet, integritet och kvalitet samt
dataskyddet. Informationshanteringen genomférs med hjalp av en informationsstyrningsplan (ISP) och en
informationshanteringsmodell samt med anvisningar for dokumentférvaltning och arkivering.

Kommunen har arkiveringsskyldighet och den féljer vissa lagenliga bestammelser om informationsutbyte,
vilket gor att det i kommunen fortfarande behandlas mycket information i pappersform. Kommunen
overgar till elektronisk behandling av klientuppgifter i takt med att digitala méjligheter utvecklas och kan
godkdnnas med tanke pa utférande av lagstadgade uppgifter. De ska ocksa passa in i kommunens
helhetsarkitektur. Den storsta forandringen i kommunen ar att man fornyar informationshanteringspraxisen
och bryter gamla vanor.

Som registeransvarig ser kommunen till att all information som behandlas ar andamalsenligt skyddad, bade
nar det ar frdga om datasystem och arkiv i pappersform. Lagrade uppgifter och anvandarrattigheter for
servrar samt andra uppgifter som ar avgorande for personuppgifternas sdakerhet behandlas konfidentiellt
och enbart av arbetstagare i vars arbetsbeskrivning det ingar.
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Kommunen har utfoért en intern utvardering i vilken det konstateras att det finns behov av att utveckla
arkiveringen. Malet med dokumenthanteringen ar att avdelningarna far anvisningar om hur material ska
hanteras och arkiveras och att anvisningarna uppdateras mer regelbundet an forr. Informationsavbrott,
bristen pa resurser for och grundlaggande kunskaper i arkivering samt férsamrad arkiveringspraxis som
redan varit vardag for en langre tid pa organisationens manga avdelningar orsakar problem och behovet av
anvisningar ar skriande. Manga avdelningar har dock bérjat visa storre intresse for arkiveringsfradgorna och
stravar efter att tillampa anvisningarna och forbattra sin praxis. Att tillampa aktuella och fungerande praxis
inom dokumenthantering och arkivering som en systematisk del av avdelningarnas vardag ér ett langsiktigt
mal.

Dokumentférvaltningen samarbetar kontinuerligt med IT-avdelningen for att uppna
informationshanteringens overgripande mal. Arkiveringsgruppen fungerar som ett samarbetsnat for
avdelningarnas arkivarenden. Gruppen sammantrader vid behov.

Kommunens forvaltning flyttade till nya lokaler i borjan av 2020, vilket férutsatte nya I6sningar daven for
arkivmaterialen. | samband med flyttningen har man forstort en stor del av materialet i ndrarkiven.
Materialmangden ar dock stor, vilket gor att arbetet med att ga igenom och forstéra dokument fortsatter. En
del av det gallrade ndrarkivmaterialet rengjordes och flyttades till arkivlokaler i det nya verksamhetsstallet.
Slutarkivet samt en del av det gamla nararkivmaterialet ar dock fortfarande i de gamla lokalerna, dar de
vantar pa att bli gallrade och eventuellt dven digitaliserade.

Malet ar att Sibbo kommun tar i bruk en informationsstyrningsplan (ISP) som beskriver processernas
nuvarande tillstdnd och uppfyller SAHKE2-kraven i bérjan av &r 2021. Informationsstyrningsplanen styr
processerna i arendehanteringssystemets bakgrund samt ger aktuella anvisningar i fragor som ror
dokumentens forvaringstider och sekretess. Informationsstyrningsplanen ar ocksa en forutsattning for att
kommunen kan ta i bruk elektronisk arkivering.

| workshopar som ordnades 2020 har det utarbetats processbeskrivningar i samarbete med
substanskunniga. Projektgruppen har lett arbetet och gett handledning och rad. | samband med
processbeskrivningarna har man ocksa identifierat utvecklingsbehoven i anslutning till processerna.
Informationsstyrningsplanen ska hela tiden héllas uppdaterad. Med andra ord ska avdelningarna meddela
dokumenthanteringen om uppdateringsbehov. | och med att informationsstyrningsplanen togs i bruk ar
Sibbo kommuns arkivbildningsplaner (ABP), som i flera delar redan var féraldrade eller ofullstandiga, inte
langre i kraft.

3 Lagstiftning som paverkar databehandlingen

Sibbo kommun har i enlighet med personuppgiftslagen upprattat registerbeskrivningar om kommunens
samtliga personuppgiftsregister. Registren har varierande anvandningsandamal. Dataskyddsférordningen
kraver inte att kommunen upprattar beskrivningar per respektive register, utan att det upprattas en
beskrivning om den personuppgiftsansvariges register over behandling samt att informationen om
behandlingen av personuppgifter ar transparent.

Darutdver har kommunen utarbetat ett register éver behandling enligt artikel 30 i dataskyddsférordningen.
Beskrivningar om behandling av personuppagifter har ocksa publicerats/publiceras pd kommunens
webbsida.
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Personuppgiftsbehandlingen styrs av bland annat féljande dokument:

- Dataskydds- och datasakerhetspolicy

- Riskhanteringspolicy

- Regler och anvisningar for datasakerhet

- Dokumentmallar for dataskyddsbeskrivningar

- Anvisningar och dokumentmallar for konsekvensbedémningar
- Anvisningar och blanketter for begaran om uppgifter

- Personalmeddelanden och anvisningar i Intra

Central lagstiftning som styr personuppgiftsbehandlingen i kommunen:

- Kommunallag (410/2015)

- Forvaltningslag (434/2003)

- EU:s allménna dataskyddsférordning (EU 2016/679)

- Dataskyddslag (1050/2018)

- Lag omintegritetsskydd i arbetslivet (759/2004)

- Lag om tjanster inom elektronisk kommunikation (917/2014)
- Lag om andring av informationssamhallsbalken (68/2018)

- Lag om informationshantering inom den offentliga forvaltningen (906/2019)
- Lag om offentlighet i myndigheternas verksamhet (621/1999)
- Arkivlag (831/1994)

- Lag om offentlig upphandling och koncession (1397/2016)

- Bokféringslag (1336/1997)

- Arbetsavtalslag (55/2001)

- Arbetarskyddslag (738/2002)

- Diskrimineringslag (1325/2014)

- Lag om jamstalldhet mellan kvinnor och man (609/1986)

- samt sarskilda lagar for respektive verksamhetsomrade

Det har kapitlet beskriver hur Sibbo kommun féljer dataskyddsprinciperna laglighet, korrekthet och
Oppenhet i sin verksamhet.

4 Den registrerades rittigheter och hur de tiligodoses

Sibbo kommun samlar in och behandlar sina kunders personuppgifter enbart i den man som det ar
nodvandigt for att producera respektive tjanst. Personuppgifter behandlas enligt registrets
anvandningsandamal. Dataskyddsbeskrivningar som kravs enligt EU:s allmanna dataskyddsforordning har
utarbetats av samtliga register. Kunden har ratt att veta vilka uppgifter om honom eller henne samlas in. Om
det uppstar fel i uppgifterna eller om de ar inkorrekta kan kunden krava att felen rattas till.

Om uppgifterna samlas in med den registrerades samtycke kan kunden nar som helst aterkalla sitt samtycke
och krava att hans eller hennes uppgifter raderas. Storsta delen av kommunens verksamhet bygger dock pa
fullgérande av en réttslig forpliktelse, for att tillgodose ett allmant intresse eller som ett led i avdelningens
myndighetsutdvning (ofta bland annat arkivering, statistik, utvecklingsprojekt). Kunden kan i dessa fall inte
krdva att hans eller hennes uppgifter raderas.

Sibbo kommun stravar efter att félja principerna om 6ppenhet och korrekthet enligt férordningen (artikel 5).
For att uppfylla informationsplikten anvander man fortfarande dataskyddsbeskrivningar. Godkdanda och
aktuella dataskyddsbeskrivningar finns pd kommunens webbplats (artikel 13 och 14).
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Sibbo kommun har 6ppnat en specifik sida om Dataskydd pa sin webbplats for att informera de registrerade.
Pa webbsidan finns blanketter for begdran om insyn respektive yrkan om rattelse av registeruppgift, som
baserar sig pa de registrerades rattigheter (artikel 15, 16).

En personuppgiftsincident ska inom 72 timmar anmalas till tillsynsmyndigheten om incidenten kan dventyra
fysiska personers rattigheter och friheter. Ar 2020 var man tvungen att géra tva (2) anmalningar om
personuppgiftsincidenter till tillsynsmyndigheten.

En personuppgiftsincident ska utan oskaligt drojsmal anmalas till den registrerade, om den sannolikt orsakar
en hog risk for en fysisk persons rattigheter och friheter. Datasakerhetsteamet bedémer huruvida man ska
gora anmalan av en personuppgiftsincident (artikel 33). Den dataskyddsansvarige tar kontakt med de
registrerade antingen per brev eller per telefon. Om personuppgiftsincidenten beror ett stort antal
registrerade ska dven ett meddelande om incidenten publiceras pa kommunens webbplats.

5 Uppfoljning och matning
Datasakerheten och dataskyddet ar 2020 kan beskrivas med féljande nyckeltal:

Grundldggande datateknik och telefoner:

- Datasystem 160 st.

- Datorer, inklusive elevdatorer, 4 028 st. (+13 st. jamfort med foregaende ar)

- Multifunktionsapparater 91 st. (-11 st. jamfort med féregaende ar)

- Telefon- och dataabonnemang 1 149 st. (antalet vanliga telefonabonnemang ar 2019 var
891 st.)

- Antal ICT-servicebegaranden: Antalet stddbegaranden totalt 8 159 st. (+2 489 st. jamfort
med foregdende ar). Av dessa var 3 968 st. stodbegadranden (+1 599 st. i jamforelse) och
4191 st. bestéllningar (+890 st. i jamforelse)

Begéran om insyn, rattelse eller radering av uppgifter pa grund av den allmanna dataskyddsférordningen:

Begaran om insyn: 6 st.

Yrkan om rattelse: O st.

Begaran om radering av uppgifter: 0 st.

Begdran om logguppgifter (anvandningen eller utldmnande): O st.

Informationssdkerhetsincidenter:

Anmalan av personuppgiftsincidenter 22 st.
Allvarliga informationssakerhetsincidenter: O st.
Framkomna bekraftade eller misstankta datasekretessforbrytelser: 0 st.

Utforda utbildningar:

Natutbildning foér hela personalen, genomfort av cirka 90-95 % av anstallda
Utbildning for fortroendevalda, genomfort av 96 % av fortroendevalda
Tillaggsutbildning for chefer, genomfort av 90 % av cheferna
Dataskyddsutbildningar for personalen: 3 st.
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6 lIdentifierade utvecklingsobjekt och blick pa framtiden

EU:s allménna dataskyddsforordning har tagits emot pa ett fortjanstfullt satt. Organisationen stravar
efter att svara pa de utmaningar som férordningen for med sig, men det finns saker att utveckla i flera
delomraden.

Det styrande dokumentet ar dataskyddspolicyn och datasakerheten som namndes ovan.

Sjalvbedomningen visar att verksamheten 6verensstammer med férordningens krav pa flera
delomrdden. Det finns dock aven saker som ska utvecklas.

6.1 Rekonstruktion av datasidkerhets- och dataskyddsgruppen

Sibbo kommun har en dataskyddsansvarig som arbetar pa heltid och en datasakerhetsansvarig som arbetar
pa deltid. Tillsammans bildar de kommunens Datasdkerhetsteam. Datasdkerhets- och dataskyddsgruppen
sammantradde 8 ganger under ar 2018, men pa grund av personaldndringarna hade gruppen inga moten ar
2019. Det var meningen att grunda en ny grupp under ar 2020, men kommundirektdren inrattade ingen
datasakerhets- och dataskyddsgrupp fér kommunen under det gangna aret.

Kommundirektoren tillsatter 2021 en grupp vars uppgift ar att folja med hur dataskyddet genomfors och att
ge utvecklingsforslag samt erbjuda stod till dataskyddsansvariga och systemadministratérer inom olika
verksamhetsomraden. Man ber att verksamhetsomradena och nyckelenheterna tillsatter sina representanter
i gruppen. Malet ar att gruppen ska besta av experter i flera olika branscher: dataskyddet, datasakerhet,
riskhantering, ICT och juridik. Gruppen ska med sex manaders mellanrum rapportera till kommunens
ledningsgrupp om hur datasdakerheten och dataskyddet genomfors.

6.2 Svar pa kraven i den nya lagstiftningen

Informationshanteringslagen tradde i kraft 1.1.2020. | lagen foreskrivs bland annat om den offentliga
forvaltningens allmanna forpliktelser nar det géller informationshantering och anvandning av datasystem,
om den allmdnna styrningen av informationshanteringen inom den offentliga forvaltningen, om skapande
av och elektroniskt utlimnande av informationsmaterial, om de grundlaggande kraven pa
informationssakerhet inom den offentliga férvaltningen, om utnyttjande av tekniska granssnitt samt om
arendehantering och foérvaring av informationsmaterial. Det betydelsefulla med tanke pa kommunsektorn ar
att syftet med lagen ar att upphava statsradets forordning om informationssakerheten inom
statsforvaltningen (681/2010), vilket betyder att kraven pa datasakerhet i fortsattningen grundar sig pa
informationshanteringslagen och férpliktar kommunaktoérerna.

| det forsta skedet borde informationshanteringsmodellen ha blivit fardig i borjan av 2021. P& grund av den
arbetsbdrda som coronapandemin orsakat har en del av arbetet blivit ogjort. Informationshanteringen i
Sibbo kommun utvecklas under de kommande aren bland annat inom féljande delomraden:

- insamling av logguppgifter

- darendehantering

- arenderegister och kraven pa genomférande av informationssakerheten

- utveckling av risk- och konsekvensbedémningar gallande datasdkerhets- och dataskyddsarenden

- betoning av dataskydds- och datasdkerhetsfragor som ett obligatoriskt krav vid systemanskaffningar

Mangden information i digital form vaxer i accelererande takt. Digital information produceras i kommunens
verksamhet, bl.a. vid olika tjénster, transport eller till exempel byggnader. Mdngden information vaxer, vilket
mojliggor att utvecklingen av helt nya tjanster. Samtidigt stalls ocksa ytterligare krav for
informationshanteringen och databehandlingen.
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Den nya lagstiftningen som alagger kommunerna t.ex. angaende 6ppna data ar under beredning, och den
kommer att vara utmanande med tanke pa bade kommunens ekonomi och resursférdelningen.

Atgarder som rekommenderas i informationshanteringslagen &r problematiska med tanke pa
datasdkerheten, for de grundar sig pa de redan fordldrade Vahti-anvisningarna for riskhantering, vilket gor
forpliktelserna delvis otydliga. Kraven forutsatter aven riksomfattande tjanster som inte har blivit fardiga
enligt tidtabellen. For denna del &r situationen med andra ord utmanande for alla finska kommuner.

Genom att utnyttja digitalisering och data pa ett sdkert satt har man som mal att bygga kundorienterade,
palitliga och kostnadseffektiva tjanster for kommuninvanarna. Allt detta forutsatter att man tar hand om
dataskydd och datasakerhet tillrackligt bra. Principerna for datasdkerhet och dataskydd ska alltsa
konkretiseras och de ska bli en del av organisationens verksamhet.

Under ar 2021 kommer kommunen att kartldagga olika dataloggningssystem (SIEM) pa marknaden. Efter
kartlaggningen ska kommunens loggningspolicy definiera uppgifterna som ska 6verféras till det
centraliserade dataloggningssystemet. Kommunen féljer Informationhanteringsnamndens
rekommendationer om insamling av logguppgifter.

Angdende anvdndarforvaltningen har kommunen ar 2020 anskaffat Efectes IGA-system med vilket
kommunen har fardighet att inom informationshanteringslagens granser vidta
anvandarforvaltningsatgarder under ar 2021. Anvandarnamn halls aktuella nar deras giltighet kopplas till de
anstalldas arbetsavtal. Anvandarrattigheterna ges enligt respektive anstélldas uppgifter i IGA-systemet.

Genom att uppdatera och kryptera anslutningarna har man satsat pa datadverféringen. Kommunens ICT-
avdelning har ar 2020 I3tit gora en auditering av datasdkerheten enligt standarden ISO-27001.
Utvecklingsatgarder vidtas pa grund av auditeringen redan 2021. P3 en allman niva kan man konstatera att
det pa grund av auditeringen rekommenderades att Sibbo utvecklar strategier och riktlinjer angdende
datasdkerhet och sdkerstaller tillrdckliga personalresurser for att utveckla ICT och datasakerhet.

Suomi.fi-identifieringen blev i fjol betydligt vanligare i olika myndighetssystem. | Sibbo har man utrett olika
alternativ till att identifiera personalen sa att de anstallda inte behéver anvanda personliga identifierare i sitt
arbete. Kommunen ska bestalla organisationskort av Myndigheten for digitalisering och befolkningsdata.
Med korten kan anstallda med stark autentisering identifiera sig i system som anvander suomi.fi-
identifieringen. Organisationskorten erbjuder ocksa en mojlighet till elektronisk underskrift som uppfyller
kraven enligt det som foreskrivs pa den hogsta nivan i EU:s elDAS-forordning. Traficom ansvarar for en
forteckning over leverantoérer av betrodda tjanster, och Myndigheten for digitalisering och befolkningsdata
hor till dem.

6.3 Utveckling av dvnhingsverksamheten

Genom 6vningar lar man sig att agera pa ett sakrare och tryggare satt. Det ar effektivt att anvanda
ovningsverksamhet (till exempel TAISTO-6vningar) for att utveckla personalens kunnande. Samtidigt
sakerstalls kontinuitetskontrollen. Darfor ar det motiverat att utveckla kommunens évningsverksamhet
under den kommande rapporteringsperioden. Detta kraver bade budgetering och personalresurser. For att
fa dven vara tjansteleverantorer att delta i 6vningsverksamheten ska man krava att de férbinder sig till detta
redan vid upphandlingsskedet eller ndr man ingar avtal med olika parter. Det ar nédvandigt att planera
ovningsverksamheten pa lang sikt for att sakerstalla kontinuiteten i organisationens verksamhet.
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6.4 Kontinuitetskontrollen

Med kontinuitetskontrollen avses en verksamhetsmodell med vilken en organisation bygger sin beredskap
och sin férmaga att skéta de mest centrala uppgifterna oberoende av situation. Kontinuitetskontrollen ar en
process med vilken man identifierar riskerna for verksamheten och deras konsekvenser samt bygger upp en
omfattande modell fér hanteringen av verksamhetsformagan. Kontinuitetskontrollen bestar av
krishantering, planer for kontinuitet och dterhamtning.

Kontinuitetskontrollen kan ocksa beskrivas med féljande atgarder:

- Identifiera hot, risker, storningar och bundenheter i verksamheten.

- Beddma hur olika hot kan paverka organisationen och dess aktorsnat.

- Organisera och genomféra praxis for stérningssituationer.

— Sakerstalla att kritiska partner behaller sin verksamhetsformaga i en stérningssituation.

- Skydda intressen for organisationens kdarnverksamhet samt dess vardeproduktionsformaga.

Kommunen ska kunna skéta sina kritiska funktioner och skydda invanarnas vdlmaende oberoende av
storningar, hot eller risker i den externa eller interna verksamhetsmiljon. | Sibbo styrs kontinuitetskontrollen
utifran kdarnverksamheten och sadana processer som kan paverka kundernas halsa och vialmaende. Det &r
inte dndamalsenligt att tillampa kontinuitetskontrollen pa alla nivder, men ocksa under den kommande
rapportperioden ska man satsa pa avtal och anvanda dem for att sdakerstalla att kontinuitetskontrollen
beaktas. Varlden forandras och digitaliseras kontinuerligt, vilket gor att kontinuitetskontrollen hela tiden ar
som sagt "pa tapeten”.

6.5 Dataskyddet blir dnnu viktigare

Dataskyddet far en storre betydelse i och med att varlden kontinuerligt digitaliseras och nya natverk skapas.
Med digitalisering okar ocksa behovet av att utnyttja personuppgifter pa en bredare skala.
Informationsteknologi och digitalisering ar ett centralt satt att paverka hur man behandlar personuppgifter
samt hur varje individ och organisation borde forhalla sig till det i sin egen verksamhet. Vi ar nastan varje
dag tvungna att fatta beslut om var vi ger eller inte ger uppgifter om oss sjalva. | dagens lage kan
personuppgifter anvdandas som betalningsmedel. Darfor ska de hanteras lika varsamt som pengar.
Personuppgifter anvands som betalningsmedel pa webben. Olika aktorer séljer och kdper dem.

Dataldckage férekommer kontinuerligt. Den incident som vackte mest uppmarksamhet 2020 var sakert
Vastaamo. Det har rapporterats identitetsstolder dven i flera kommuner. De far bara oftast inte sa mycket
publicitet. Att skydda de anstalldas elektroniska identiteter ar nufértiden lika viktigt som att skydda deras
personliga identiteter.

Lagstiftningen behovs for att trygga individernas rattigheter och friheter. Nar man behandlar
personuppgifter och planerar nya funktioner ska man alltid se till att inte dventyra individernas rattigheter,
friheter och rattsskydd. Pa sa satt skapar man dven tillit mellan kommunen och kommuninvanarna.
Kommuninvanarna ska kunna lita pa att deras personuppgifter behandlas pa ett lagenligt och datasakert
satt. Tillgang till personuppgifter ges enbart personer som behdéver dem for att genomfora sina
arbetsuppagifter.

Det dr nodvandigt att ledningen starkt forbinder sig till att utveckla och forbattra behandlingen av
personuppgifter. Resursfordelningen kommer att ha en stor roll. | en vérld som standigt férandras och
digitaliseras ska till exempel utbildningar som riktas till hela personalen kontinuerligt utvecklas.
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| Sibbo kommun har man fast mer och mer uppmarksamhet vid behandlingen och férvaltningen av
personuppgifter. Databokslutet redogor for nulaget av personuppgiftsbehandlingen och utgor en bra
grund for utarbetningen av en annu battre behandling av personuppagifter i Sibbo.
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