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1 Syftet med kommunens databokslut

Det har ar Sibbo kommuns databokslut. Databokslutet ar en sammanfattningsrapport som uppstar som ett
resultat av den interna granskningen. Dess syfte &r att ge en beskrivning av den nuvarande
databehandlingen samt en bedémning av dataskyddets och datasékerhetens férverkligande. |
databokslutet kartlaggs dven utvecklingsbehov géllande dataskydd och datasakerhet samt de atgarder som
dessa forutsatter. Databokslutets syfte &r att ge en helhetsbeskrivning av hur databehandling, datasékerhet
och dataskydd forverkligas i kommunen. Det kan ses bade som ett verktyg for ledningen och som en del av
den personuppgiftsansvariges ansvarsskyldighet enligt EU:s allmanna dataskyddsférordning.
Ansvarsskyldigheten betyder att verksamheten har foljt lagar och varit férenlig med god databehandling
och god informationshantering. Syftet med databokslutet ar att 6ka transparensen och bygga upp
fértroendet for en organisation som foljer de i organisationen skapade principerna for datasakerhet och
dataskydd och behandlar personuppgifterna enligt dem. Ett valskott dataskyddsarbete inverkar &ven pa
konkurrenskraften och organisationens effektivitet. Databokslutets syfte ar att fungera som en
ledningsrapport som anvands internt i kommunen och att ge en beskrivning av databehandlingen for
intressentgrupperna. Det stbder &ven planering, styrning av verksamhet, rapportering och ledningen.

2 Hur dataséakerhet och dataskydd genomfdérs i Sibbo kommun

Enligt dataskyddsforordningen (artikel 24) ska den personuppgiftsansvarige genomféra lampliga tekniska
och organisatoriska atgarder, som sakerstaller och aven i praktiken visar att personuppgifterna behandlas i
enlighet med férordningen. Med tekniska och organisatoriska atgarder avses exempelvis utbildning for
personalen, interna anvisningar och foreskrifter, avtal och forbindelser om sekretess, évervakning av konton
och anvandning, kryptering av uppgifter, anonymisering eller pseudonymisering av uppgifter, revision av
datasystem och register, distansforbindelser, anvandningsdvervakning, tekniska begransningar, kontroll-
och 6vervakningssystem, processer kring databokslut samt anvandning av uppforandekoder och certifikat.

2.1 Behandling av personuppgifter i Sibbo kommun

Sibbo kommun ser till att de i dataskyddsforordningen angivna dataskyddsprinciperna hérsammas.
Personuppgifter behandlas med respekt for féljande krav:

- laglighet, korrekthet och 6ppenhet

- andamalsbegransning

- uppgiftsminimering

- korrekthet

- lagringsminimering

- integritet och konfidentialitet

- den personuppgiftsansvariges ansvarsskyldighet

Detta databokslut beskriver hur ovan namnda principer efterféljs i kommunens verksamhet. Sibbo
kommuns databokslut &r i sin helhet en offentlig rapport.
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2.2 Organisering av dataskydd och datasakerhet samt anvisningar
och utbildning

Sibbo kommun har en dataskydds- och datasékerhetspolicy. Den senast uppdaterade versionen godkéndes
av kommunstyrelsen 12.3.2019. Ansvarsomraden géllande allman datasakerhet respektive ansvarsomraden i
sarskilda uppgifter beskrivs i dataskydds- och datasékerhetspolicyn.

2.2.1 Tekniska och organisatoriska skyddsatgarder for
personuppgifter

Forvaltningen av datasystem som anvands for att behandla personuppgifter foljer kommunens principer for
datasakerhet och dataskyddsanvisningar. Datasystemen och anvandargranssnitten ar tekniskt skyddade
bland annat med brandvaggar, och datainnehallet i kritiska system sakerhetskopieras regelbundet.

Atkomsten till informationssystem har med hjalp av anvandargrupperna begrénsats sa att varje anvandare
har tillgdng enbart till de uppgifter som hen behéver for att kunna utféra sina arbetsuppagifter. Overvakning
av konton och anvandning genomférs med hjélp av logginformation som de olika datasystemen samlar
samt med auditering av anvandarbefogenheterna som utfors vid behov. Kommunen inférde ar 2021 ett
centraliserat system for hantering av anvandarnas identitet och befogenheter. Utvidgningen av
atkomsthantering till alla kommunala system pagar fortfarande, men malet ar arbetet kan slutforas innan
utgangen av ar 2022,

IT-tjanster ansvarar for den centraliserade forvaltningen av atkomstrattigheter, medan systemagarna
ansvarar for att infora atkomstrattigheter for sina egna system. | samband med atkomstrattighetsprojektet
ska anvandarrattigheterna for informationssystem definieras och uppdateras utifran anvandarens
uppgiftsrelaterade anvédndningsbehov (16 8 i lagen om informationshantering inom den offentliga
forvaltningen).

Enheten IT-tjanster ansvarar for anskaffning, ibruktagande och underhall av arbetsstationer, mobilapparater,
servrar, natutrustning och andra datasystem. Installering av arbetsstationer har lagts ut pa entreprenad.
Anskaffningen av applikationer sker i samarbete med den enhet som anvénder applikationen,
upphandlingsservicen och IT-tjanster. System anvands pa distans via skyddade anslutningar.

2.2.2 Datasdkerhets- och dataskyddsrisker i kommunen

En anvisning har utarbetats for hantering av datasakerhetsincidenter. En blankett med vilken anstéllda kan
g6ra anmélan av datasdkerhetsincidenter togs i bruk 2019 och den anvéands fortfarande.
Datasakerhetsincidenter som upptackts eller kommit till kommunens kinnedom antecknas och klassificeras
pa ett enhetligt sétt, varefter kommunens dataskyddsansvarige (fran och med oktober 2021 en extern
service som erbjuds av Privaon Oy) behandlar dem enligt en bestamd process. Pa detta satt kan atgarderna
planeras, koordineras och dokumenteras pa ett enhetligt och kompetent satt. IT-tjanster hjalper vid behov.

En del av kommunens anstéllda arbetade pa distans under storsta delen av 2021 pa grund av covid-19-
pandemin. Datasakerhet, dataskydd och natsékerhet ar lika viktiga nar man arbetar pa distans hemma,
majligen till och med viktigare &n pa den egentliga arbetsplatsen.

Distansarbete ar forknippat med dataséakerhetsrisker. Anstallda som arbetar pa distans ska félja kommunens
anvisningar om dataskydd och datasékerhet och rapportera incidenter som eventuellt orsakar risk for
datasakerheten till sina chefer och till Datasékerhetsteamet. Datasékerhetsteamet publicerade varen 2021
narmare anvisningar om distansarbete och gemensamma férfaranden.
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Kommunen ska se till att kommuninvanarna har tillgang till tjansterna dven under en pandemi. Detta ar
utmanande med tanke pa datasékerhetsarbetet. Det &r viktigt att IT-miljon skyddas ordentligt vid
distansarbete, och vi har satsat pa detta. Aven behovet av kontroll i anknytning till dataskyddet, s& som
kontroll av tillgangen till systemen och Gvervakning av datakommunikation, har 6kat under det gangna aret.

Dataskyddsforordningen forutsétter att behandlingen av uppgifterna sker datasakert och att den dvervakas
kontinuerligt. Kommunen har haft som uppgift att definiera och vidta tekniska och organisatoriska atgarder
for att sékerstalla bade personalens och klienternas uppgifter. Det har kravet ar &nnu viktigare nu nar
informationen flyter lattare 6ver fysiska granser. Kommunen ska ocksa regelbundet testa, understka och
utvardera effektiviteten av atgarderna for att sakerstélla sakerheten.

Liksom tidigare ar var det storsta hotet i cybervarlden 2021 natfiske (phishing) riktat till organisationernas e-
postkonton med syfte att fa kontroll Gver anstélldas e-postanvandarnamn och -I6senord. Sibbo kommun har
stegvis tagit i bruk bland annat en e-posttjanst som baserar sig pa molnteknologi. Tjansten har anvants
sedan ar 2018, och antalet phishingforsok for att fa tag i anvandarnamn var 2021 igen hogre an aren innan.
Fenomenet framkommer dven pa nationell niva, bland annat i varningar som Cyberséakerhetscentret
publicerar.

Aven de s kallade bluffsamtalen fortsatte under ar 2021. Syftet med dessa samtal ar ocksa att f& kontroll
over kommunanstélldas anvandarnamn och I8senord. Stulna e-postanvandarnamn och -lésenord anvands
oftast for att fa ekonomisk nytta genom att félja med organisationens betalningsrorelser. Lyckat nétfiske
medfor varierande risker som ar kopplade till anseende och reglering. Néatfiske leder néstan varje gang till att
skyddet for personuppgifterna dventyras, vilket férutsatter att man anmaler en personuppagiftsincident. Om
risken beddms vara hég ska man aven kontakta de berdrda personerna.

Ett skadligt program som gar under namnet FluBot spred sig omfattande i Finland 2021. Programmets mal
var att korruptera SMS-meddelanden och upp till 70 000 skadliga meddelanden skickades till finlandare
varje dag. Aven Sibbo kommuns telefoner mottog ett stort antal dylika meddelanden. Upprepade varningar
publicerade pa kommunens intranat fungerade relativt bra och enbart ett fatal anstallda 6ppnade
meddelandena. IT-tjanster kunde férhindra att skadeprogrammet spreds.

Sibbo kommun ger kontinuerlig vagledning och kommunikation om farorna med nétfiske, sa att anstallda
inte bara i den kommunala miljon utan dven utanfor arbetet kan skydda sina personuppgifter. Kommunen
tog redan ar 2020 i bruk ett multifaktorautentiseringssystem (MFA) med vilket det &r mojligt att avsevart
minska sannolikheten for lyckat natfiske.

Riskbedémningar har visat att den storsta risken fortfarande ligger hos slutanvandaren.
Personuppgiftsincidenter beror mer ofta pa ett manskligt fel an pa ett fel i apparater eller programvaror.
Denna sarbarhet utnyttjas ocksa av brottslingar. Som regel ar brottslingarnas forsok darfor inriktade pa
anstallda snarare an pa potentiella sarbarheter i programvaran. Vid utveckling av datasékerhet bor saledes
utéver det tekniska kunnandet dven processernas séakerhet och den ménskliga sarbarheten beaktas. Darfor
har kommunen séarskilt satsat pa att informera och utbilda personalen och att utarbeta anvisningar.
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2.2.3 Riskhantering och hantering av
informationssakerhetsincidenter

IT-tjanster gor arligen en riskbedémning av den egna verksamheten. Da bedomer man aven riskerna
forknippade med datasakerhet och dataskydd. En konsekvensbed®mning gors alltid nér man tar i bruk ny
teknologi, behandlar uppgifter som galler sérskilda kategorier av personuppgifter pa ett omfattande satt
(artikel 9 och 10 i EU:s allmanna dataskyddsforordning) samt i 6vriga situationer, da bedémningen gors
enligt av tillsynsmyndigheten utfardade anvisningar.

Forberedelser for att hantera informationssékerhetsincidenter beskrivs i dokumentet Anvisning foér
hantering av datasakerhetsincidenter. Alla informationsséakerhetsincidenter antecknas i systemet.

2.3 Kommunens anvisningar

Dataskydds- och datasakerhetspolicyn kompletteras av datasékerhetsanvisningar, datasakerhetsregler for
personalen, anvisningar for datasdkerhet och dataskydd samt av utbildningsmaterial. Personalen férbinder
sig till sekretess nar de skriver under arbetsavtalet. Alla anstéllda ska &ven skriva under en separat
datasdkerhetsforbindelse. Férbindelsen undertecknas elektroniskt. Om den anstéllda inte skriver under
datasdkerhetsforbindelsen lases anvandarkontot. Sibbo kommun tog redan ar 2020 i bruk en "Sekretess-
och dataskyddsforbindelse”. Alla utomstdende kdptjanster sa som konsulter och projektledare samt andra
personer som har tillgang till Sibbo kommuns data och datasystem ska i fortsattningen skriva under en
separat "Sekretess- och dataskyddsférbindelse”.

2.4 Kommunens dataskyddsutbildningar

Uppfoljning och utveckling av personalens kunnande utgér en viktig roll, eftersom det globalt uppskattas
att 50 % av datasédkerhetsincidenterna orsakas av manskliga fel. Antalet dylika incidenter kan effektivt dras
ner med hjélp av utbildningar och genom att 6ka personalens medvetenhet om &mnet. Det har ordnats
bade allméanna och enhetsspecifika utbildningar om dataskydd och datasékerhet fér personalen.
Utbildningarna har ordnats kostnadseffektivt i samarbete med KUUMA-kommunerna.

Kommunen tog ocksa redan ar 2018 i bruk en natutbildning om dataskydd och datasékerhet, som hela
personalen samt fortroendevalda ska ga igenom. Utbildningen &r obligatorisk for samtliga anstallda och
fortroendevalda. | samband med introduktionen i arbetet forutsatts att den anstéallda gar utbildningen om
datasakerhet och dataskydd och undertecknar datasakerhetsforbindelsen. Anvandarnamnet lases om den
anstallda eller den fértroendevalda inte avldgger utbildningen. Ett meddelande publiceras i Intra innan
kontona lases och de anstéllda ges en majlighet att ta hand om sin plikt.

Under 2021 undersoktes nya Iosningar for personalutbildning. De tidigare, mycket omfattande
utbildningarna har uppfattats som tunga och deras rapporteringsfunktioner har uppfattats som svaga.
Dataskyddet och sakerhetsfragorna férandras ocksa hela tiden. Det konstaterades att det borde vara mojligt
att ge personalen anvisningar som uppdateras under hela aret och pa satt ersatta eller stodja individuell och
omfattande utbildning. Ett annat krav i sokandet efter en ny l6sning ar formagan att mojliggéra det som
kallas mikrolarande, dvs. formagan att koncentrera och bryta ner anvisningarna till kortfattade delar av
information som manga manniskor har lattare att tillgodogora sig i sin hektiska vardag an att lasa langa
handbdcker eller titta pa webbseminarier, som givetvis ocksa kommer att fortsatta att erbjudas.

SIPOON KUNTA Lukkarinméentie 2, PL7, 04131 Sipoo www.sibbo.fi Vaihde 09 23531 Faksi 09 2353 6209
SIBBO KOMMUN Klockarbackavégen 2, PB 7, 04131 Sibbo www.sibbo.fi Vaxel 09 23531 Fax 09 2353 6209



SIPOO Databokslut 2021 5(17)

v
w Ve SIBBO

2.5 Kommunen deltar i Projektet JUDO

Ar 2019 genomfordes flera utvecklingsatgérder gallande datasékerhet. Myndigheten for digitalisering och
befolkningsdata har ett utvecklingsprogram for den digitala sékerheten inom den offentliga forvaltningen,
Projektet JUDO. Projektet utvecklar ledningen och férvaltningen av den offentliga forvaltningens digitala
sakerhet, personalens kunskaper om digital sakerhet samt tillhandahaller stod for att utveckla sakrare
tjanster. Digital sakerhet omfattar fem delomraden: riskhantering, verksamhetens kontinuitet och
beredskap, datasékerhet, cybersakerhet och dataskydd. Projektet JUDO sttder den offentliga forvaltningen i
utvecklandet av sékra och tillforlitliga tjanster under 2019-2021. Genom att delta i detta projekt for digital
sakerhet far Sibbo kommun tillgang till moderna metoder, verktyg och modeller som stod for att utveckla
den digitala sékerhetens ledning och hantering.

2.6 Av vem erhalls personuppgifterna och till vem overfors de?

Personuppgifter om personalen, kommuninvanarna och personer som hor till olika intressentgrupper
erhalls i huvudsak av den registrerade sjélv eller av olika myndigheter.

Personuppgifter kan dverforas till kommuninterna tjanster; till exempel personuppgifter som behdovs for
hanteringen av arbetsavtalsforhallandet och de anstélldas personuppgifter kan éverforas mellan
kommunens olika system. Personalens personuppgifter lAmnas ut till andra personuppgiftsansvariga enbart
med den registrerades samtycke eller med stod av lagstiftningen.

Kommunen 6verfor i princip inte personuppgifter utanfor EU eller det Europeiska ekonomiska
samarbetsomradet (EES), dock med undantag av vissa personuppgifter som ar nédvandiga for tjansternas
genomforande (bl.a. anvandarnamn, e-postadress och namn). Personalens uppgifter ar synliga pa
kommunens offentliga webbplats, som ocksa ar tillganglig utanfor EU-omradet.

En nérmare beskrivning av 6verforing av personuppgifterna finns i dataskyddsbeskrivningarna, som ar
tillgangliga pa Sibbo kommuns webbplats.

2.7 Webbtjanster och andra ICT-tjanster

IT-enheten producerar infratjanster, kommunens gemensamma tjanster samt tjanster inom separata
verksamhetsomraden och/eller resultatenheter. Dessa tjanster ar nédvéandiga for kommunens verksamhet.
Infratjansterna bestar av foljande helheter: tjanster for slutanvandare, datakommunikationstjanster, server-
och kapacitettjanster samt anvandarforvaltning. Gemensamma tjanster samt tjanster inom separata
verksamhetsomraden bestar av applikationer och system.

Datasystem har skaffats fran olika leverantorer och i olika tider, vilket gor att de inte bildar en arkitektoniskt
enhetlig helhet. De datasystem som anvands i Sibbo klassificeras enligt systemets effekt och kravniva. |
klassificeringen &r kriterierna som paverkar systemets effekter direkt kopplade till kritiskheten av
kommunens olika processer.

Systemets kritiskhet:

Kritisk: Serviceverksamheten skadas betydligt eller hindras i sin helhet om systemet inte fungerar
Viktig: Serviceverksamheten skadas om systemet inte fungerar

Nyttig: Serviceverksamheten skadas nagot om systemet inte fungerar

Liten: Hjalp- eller stddsystem som effektiverar arbetet. Verksamheten skadas inte n&mnvéart om systemet
inte fungerar.
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Datasystem har delats i olika kritiskhetsklasser, som dock varken &r i korrelation med behandlingens
omfattning eller antalet och kvaliteten av personuppgifter i systemet. Angaende behandling av
personuppgifter ar klassen riktgivande och den beskriver datasystemens relation med processernas
kritiskhet med tanke pa kontinuitetskontrollen.
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Karta over datasystem 2021

Datasystem i anknytning till respektive register definieras i registrets dataskyddsbeskrivning. Registret bildas
av de informationshelheter och datareservrar, vilka behandlas pa ett satt som definieras i
dataskyddsbeskrivningen. Registret ar oberoende av teknologi, och det kan besta av flera datareservrar. Till
exempel kan ett register som innehaller uppgifter om personalen besta av personaltjansternas databas,
arbetsavtal i pappersarkiv och, till exempel, interna arbetsskiftslistor. Det som ar avgdrande ar att registrets
uppgifter ar organiserade och att uppgifterna behandlas i registrets olika former pa ett enhetligt, i
dataskyddsbeskrivningen definierat satt.

Kommunen har lagt ut en stor del av sin serviceproduktion pa entreprenad. Samtidigt har man ocksa borjat
utnyttja molnteknologi i allt storre grad. Riskhanteringen far en annu storre betydelse speciellt dd man
Overgar till att anvanda molntjéanster.
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2.8 Anskaffningar och dataskydd i avtal

Avtal som Sibbo kommun ingar med sina avtalsleverantérer ar formbundna. | dem tas helheter i anknytning
till datasékerhet, dataskydd och kontinuitetskontroll i beaktande. Avtalsvillkor och bilagor preciseras vid
behov beroende pa den producerade tjanstens kvalitet, kritiskhet och varde.

Vid upphandlingar anvander man allménna, vid tidpunkten gallande krav som tillampar den offentliga
forvaltningen. Ett separat sékerhetsavtal forutsatts om leverantéren behandlar kommunens
sekretessbelagda information. Om leverantdren behandlar personuppgifter 8 kommunens rakning eller a
kommunens vagnar ska det i avtalet bifogas specialvillkor som grundar sig pa EU:s allmanna
dataskyddsforordning, dvs. den av Kommunférbundet rekommenderade bilagan for behandling av
personuppgifter.

Leverantdrernas avtalshandlingar granskas for att sakerstalla att de innehaller tillracklig information om
datasékerhet och dataskydd ur kommunens perspektiv.

Dataskyddsforordningen forutsétter att parterna ingar avtal om behandling av personuppgifter respektive
uppréattar ndgon annan handling med rattslig verkan som personuppgiftsbitradet forbinder sig till. En ny
anvisning om avtalshantering fardigstalldes 2021 och under aret sag man till att alla kontrakt uppdaterades
for att 6verensstémma med géllande lagstiftning.

Sibbo kommun anstkte om och beviljades stod for det digitala SaaSec-projektet av Finansministeriet hdsten
2021. Andra KUUMA-kommuner anslot sig ocksa till projektet. Projektet gar ut pa att utveckla ett koncept
och avtalsriktlinjer for upphandling och livscykel for SaaS-tjanster. Pa detta satt har kommunerna i framtiden
ett standardiserat satt att garantera avtalens sékerhet och dataskydd inklusive revisioner. Under perioden
2021-2023 kommer projektet ocksa att delta i gemensamma sakerhetsrelaterade projekt som samordnas av
ministeriet.

2.9 Dokumenthantering och arkiv

Organisationer ska enligt lagen vara medvetna om vilka uppgifter de forvaltar dver. For att uppfylla
principerna av rattskydd och offentlighet ska organisationen beskriva vilka uppgifter den forvaltar 6ver och
hurdana principer den tillampar i behandlingen av uppgifterna. Med en 6vergripande planering av
informationshantering kan man sékerstélla informationens anvandbarhet, integritet och kvalitet samt
dataskyddet. Informationshanteringen genomférs med hjalp av en informationsstyrningsplan (ISP) och en
informationshanteringsmodell samt med beskrivning av och anvisningar fér dokumentférvaltning och
arkivering.

Informationshanteringslagen alagger offentliga myndigheter skyldigheter nar det géller beskrivningar,
elektronisk arkivering samt tillgang till och anvandbarhet av uppgifter. Kommunen har arkiveringsskyldighet
och den foljer vissa lagenliga bestdmmelser om informationsutbyte, vilket dock gor att det i kommunen
fortfarande behandlas mycket information i pappersform. Kommunen 6vergar till elektronisk behandling av
klientuppgifter i takt med att digitala I6sningar utvecklas och godkénns med tanke pa utférande av
lagstadgade uppgifter. De ska ocksa passa in i kommunens helhetsarkitektur. Det finns ocksa fortfarande
arbete att gora for att modernisera informationshanteringspraxisen och bryta med gamla vanor.

Som registeransvarig ser kommunen till att all information som behandlas &r andamalsenligt skyddad, bade
nar det ar fraga om datasystem och arkiv i pappersform. Lagrade uppgifter och anvandarrattigheter for
servrar samt andra uppgifter som ar avgdrande for personuppgifternas sékerhet behandlas konfidentiellt
och enbart av arbetstagare i vars arbetsbeskrivning det ingar.
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Kommunen har utfort en intern utvardering i vilken det konstateras att det finns behov av att utveckla
arkiveringen. Malet med dokumenthanteringen &r att avdelningarna far anvisningar om hur material ska
hanteras och arkiveras och att anvisningarna uppdateras mer regelbundet &n forr. Informationsavbrott,
bristen pa resurser for och grundlaggande kunskaper i arkivering samt forsamrad arkiveringspraxis som
redan varit vardag for en langre tid pa manga avdelningar i kommunens organisation orsakar problem.
Manga avdelningar visar dock ett vaxande intresse for arkiveringsfragor och arbetar for att forbattra sina
rutiner.

Att tillampa aktuella och fungerande praxis inom dokumenthantering och arkivering som en systematisk del
av avdelningarnas vardag ar ett langsiktigt mal. Ar 2021 har huvudfokus fér avdelningarnas riktlinjer for
arkivering legat pa Social- och halsovardsavdelningen, dar riktlinjerna har mottagits val och manga praktiska
forbattringar har genomforts for att tillgodose de grundldggande arkiveringsbehoven.

Sibbo kommuns social- och halsovardstjanster 6verfors till Ostra Nylands valfardsomrade fran och med
2023. Nar det galler informationshantering och arkivering inom social- och halsovardstjanster inleddes
forberedelserna for 6vergangen till valfardsomradet hosten 2021.

Dokumentfdrvaltningen samarbetar kontinuerligt med IT-tjanster for att uppna informationshanteringens
overgripande mal. De viktigaste samarbetsomradena ar 2021 var utvecklingen av en modell for
informationshantering, forberedelser for elektronisk arkivering och digitalisering samt dataskyddsfragor.

Nar kommunforvaltningen flyttade till nya lokaler 2020 rengjordes och flyttades en del av det gallrade
nararkivmaterialet till det nya verksamhetsstéllet. Slutarkivet samt en del av det gamla nararkivmaterialet ar
dock fortfarande i de gamla lokalerna, dar de véntar pa att bli gallrade och eventuellt &ven digitaliserade. Ar
2021 fortsatte avdelningarna att gallra sina uppgifter i sina gamla verksamhetslokaler.

Det ar viktigt att forbereda sig for att digitalisera materialet i sa stor skala som mgjligt, eftersom den arliga
okningen av méangden pappersmaterial som lagras permanent ar konstant, men kommunen investerar for
narvarande inte i byggandet av nya arkiviokaler. Man bor dock komma ihag att en del av det viktigaste
arkivmaterialet aven i fortsattningen kommer att bevaras ocksa i pappersform pa grund av dess kulturella
och historiska varde. Digitalisering i syfte att forstora pappersversioner av materialet i slutarkivet kraver for
tillféllet ett férhandsgranskningsbeslut av Riksarkivet i enlighet med gallande bestimmelser. Ett forslag till
gallring lamnades in till Riksarkivet hdsten 2021 for en del av det material som nu finns i Sibbo kommuns
slutarkiv och ett gallringsbeslut véntas under 2022.

Ett av de viktigaste besluten under 2021 néar det géller utvecklingen av arkiveringen var beslutet att kopa ett
elektroniskt arkiv som maojliggor exklusiv elektronisk arkivering av permanent lagrat material inom
kommunens alla verksamhetsomraden. Det exakta datumet for inférandet av det elektroniska arkivet ar
dock &nnu inte kant.

Sibbo kommun tog 1.1.2021 i bruk en informationsstyrningsplan (ISP) som beskriver processernas
nuvarande tillstdnd och uppfyller SAHKE2-kraven. Planen infordes i samband med att kommunen tog i bruk
den nyaste versionen av drendehanteringssystemet, Dynasty10. | och med att informationsstyrningsplanen
togs i bruk upphéavdes Sibbo kommuns arkivbildningsplaner (ABP), som i flera delar redan var foraldrade
eller ofullstéandiga.
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Informationsstyrningsplanen styr processerna i arendehanteringssystemets bakgrund samt ger aktuella
anvisningar i fragor som ror dokumentens forvaringstider och sekretess. Informationsstyrningsplanen ar
ocksa en forutsattning for att kommunen kan ta i bruk elektronisk arkivering.

Inférandet av informationshanteringsplanen och Dynasty10-versionen av d&rendehanteringssystemet har
tagit lite tid att vénja sig vid i organisationen, men har medfort positiva forandringar. Tack vare
funktionaliteten i den nya versionen av drendehanteringssystemet och den reviderade klassificeringen av
uppgifter ar organisationens drendehantering nu mer strukturerad, informationen ar lattare att hitta och det
finns en storre medvetenhet om offentlighets- och sekretessfragor.

Informationsstyrningsplanen uppdateras kontinuerligt, dvs. avdelningarna meddelar dokumenthanteringen
om eventuella uppdateringsbehov. Planen uppdaterades flera ganger sérskilt i borjan av 2021. | framtiden
kommer informationsstyrningsplanen att uppdateras ytterligare i enlighet med avdelningarnas behov.
Arbetet med att utarbeta en beskrivning av handlingars offentlighet inleddes 2021. Malet &r att
beskrivningen av handlingars offentlighet fardigstalls 2022.

3 Lagstiftning som paverkar databehandlingen

Sibbo kommun har i enlighet med personuppgiftslagen upprattat registerbeskrivningar om kommunens
samtliga personuppgiftsregister. Registren har varierande anvandningsandamal. Dataskyddsforordningen
kraver inte att kommunen upprattar beskrivningar per respektive register, utan att det uppréttas en
beskrivning om den personuppgiftsansvariges register dver behandling samt att informationen om
behandlingen av personuppgifter &r transparent.

Déarutdver har kommunen utarbetat ett register dver behandling enligt artikel 30 i dataskyddsférordningen.
Beskrivningar om behandling av personuppgifter har ocksa publicerats/publiceras pa kommunens
webbsida.

Personuppgiftsbehandlingen styrs av bland annat féljande dokument:

- Dataskydds- och datasakerhetspolicy

- Riskhanteringspolicy

- Regler och anvisningar for datasékerhet

- Dokumentmallar for dataskyddsbeskrivningar

- Anvisningar och dokumentmallar for konsekvensbedémningar
- Anvisningar och blanketter fér begaran om uppgifter

- Personalmeddelanden och anvisningar i Intra

Central lagstiftning som styr personuppgiftsbehandlingen i kommunen:

- Lag om informationshantering inom den offentliga férvaltningen 906/2019
- Kommunallag (410/2015)

- Forvaltningslag (434/2003)

- EUsallménna dataskyddsférordning (EU 2016/679)

- Dataskyddslag (1050/2018)

- Lag om integritetsskydd i arbetslivet (759/2004)

- Lag om tjanster inom elektronisk kommunikation (917/2014)

- Lag om andring av informationssamhallsbalken (68/2018)

- Lag om informationshantering inom den offentliga férvaltningen (906/2019)
- Lag om offentlighet i myndigheternas verksamhet (621/1999)

- Arkivlag (831/1994)
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- Lag om offentlig upphandling och koncession (1397/2016)
- Bokforingslag (1336/1997)

- Arbetsavtalslag (55/2001)

- Arbetarskyddslag (738/2002)

- Diskrimineringslag (1325/2014)

- Lag om jamstalldhet mellan kvinnor och mén (609/1986)

- samt sarskilda lagar for respektive verksamhetsomrade

Det hér kapitlet beskriver hur Sibbo kommun féljer dataskyddsprinciperna laglighet, korrekthet och
Oppenhet i sin verksamhet.

4 Den registrerades rattigheter och hur de tillgodoses

Sibbo kommun samlar in och behandlar sina kunders personuppgifter enbart i den man som det &r
nodvandigt for att producera respektive tjanst. Personuppgifter behandlas enligt registrets
anvandningsandamal. Dataskyddsbeskrivningar som kravs enligt EU:s allménna dataskyddsforordning har
utarbetats av samtliga register. Kunden har ratt att veta vilka uppgifter om honom eller henne samlas in. Om
det uppstar fel i uppgifterna eller om de ar inkorrekta kan kunden krava att felen rattas till.

Om uppgifterna samlas in med den registrerades samtycke kan kunden nar som helst aterkalla sitt samtycke
och krava att hans eller hennes uppgifter raderas. Storsta delen av kommunens verksamhet bygger dock pa
fullgorande av en réattslig forpliktelse, for att tillgodose ett allméant intresse eller som ett led i avdelningens
myndighetsutdvning (ofta bland annat arkivering, statistik, utvecklingsprojekt). Kunden kan i dessa fall inte
krava att hans eller hennes uppgifter raderas.

Sibbo kommun strévar efter att folja principerna om 6ppenhet och korrekthet enligt forordningen (allméan
dataskyddsforordning, artikel 5). For att uppfylla informationsplikten anvéander man fortfarande
dataskyddsbeskrivningar. Godkanda och aktuella dataskyddsbeskrivningar finns pa kommunens webbplats
(allman dataskyddsférordning, artikel 13 och 14).

Sibbo kommun har 6ppnat en specifik sida om Dataskydd pa sin webbplats for att informera de registrerade.
P& webbsidan finns blanketter for begaran om insyn respektive begaran om rattelse av registeruppgift, som
baserar sig pa de registrerades rattigheter (allman dataskyddsférordning, artikel 15, 16).

En personuppgiftsincident ska inom 72 timmar anmalas till tillsynsmyndigheten om incidenten kan aventyra
fysiska personers rattigheter och friheter. Ar 2020 var man tvungen att géra tva (2) anmalningar om
personuppgiftsincidenter till tillsynsmyndigheten.

En personuppgiftsincident ska utan oskaligt drojsmal anmalas till den registrerade, om den sannolikt orsakar
en hog risk for en fysisk persons réttigheter och frineter. Datasakerhetsteamet beddmer huruvida man ska
gbra anmalan av en personuppgiftsincident (artikel 33). Den dataskyddsansvarige tar kontakt med de
registrerade antingen per brev eller per telefon. Om personuppgiftsincidenten bertr ett stort antal
registrerade ska dven ett meddelande om incidenten publiceras pd kommunens webbplats.
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5 Uppfoljning och méatning

Datasékerheten och dataskyddet samt IT-miljon ar 2021 kan beskrivas med féljande nyckeltal:

Tilaukset ja tukipyynnot

Maksimi

8.0k

7.0k

6.0k

5.0k

4.0k

3.0k

2

2

o

2019 2020

efecte

Bild 1 Bestallningar och servicebegéranden

Puhelin- ja datalitymat
Maksimi (Puhelin- ja datalittymat)

2019 2020

efecte

Bild 2 Telefonabonnemang och datafdrbindelser
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Tietojarjestelmat
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Bild 3 Datasystem
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Bild 4 Antal datorer inklusive studerandenas datorer
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Bild 5 Multifunktionsapparater

Begaran om insyn, rattelse eller radering av uppgifter pa grund av den allmanna dataskyddsférordningen:

Tietosuoja ja tietoturva
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Bild 6 Dataskydd och datasékerhet

Ar 2021 (bild 6)

Anmalan av personuppgiftsincidenter 40 st.

Dataskyddsincidenter: 4 st.

Allvarliga informationsséakerhetsincidenter: O st.

Framkomna bekraftade eller misstankta datasekretessforbrytelser: O st.
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Utforda utbildningar:

Webbutbildning for hela personalen, genomgatt av cirka 95 % av personalen
Tillaggsutbildning for chefer, genomfort av cirka 90 % av cheferna
Dataskyddsutbildningar for personalen: 4 st.

6 ldentifierade utvecklingsobjekt och blick pa framtiden

EU:s allméanna dataskyddsforordning har tagits emot pa ett fortjanstfullt satt. Organisationen stravar
efter att svara pa de utmaningar som férordningen for med sig, men det finns saker att utveckla i flera
delomraden.

Det styrande dokumentet ar dataskyddspolicyn och datasédkerheten som ndmndes ovan.

Sjalvbeddémningen visar att efterlevnaden av foérordningen pa manga omraden igen har forbattrats jamfort
med tidigare ar, men att det fortfarande finns utrymme for forbattringar.

Gruppen for informationssakerhet och dataskydd kommer att samordna utvecklingen i framtiden.

6.1 Rekonstruktion av datasakerhets- och dataskyddsgruppen

Sibbo kommun hade tidigare en dataskyddsansvarig som arbetade pa heltid och en datasékerhetsansvarig
som arbetade pa deltid. Tillsammans bildade de kommunens Datasékerhetsteam. Kommunens
datasakerhetsansvarig sade upp sig pa sommaren och kommunens dataskyddsansvarig i oktober. | oktober
beslutade kommundirektéren och CDO att kdpa dataskyddsansvariges tjanster av Privaon Oy, sa att
kommunen inte hamnar i en situation dar det inte finns nagon dataskyddsansvarig alls. CDO inledde
rekryteringsprocessen for en ny dataskyddsansvarig i slutet av december.

| november inrattade kommundirektdren en ny datasakerhets- och dataskyddsgrupp som bestar av
medlemmar som representerar kommunens olika verksamhetsomraden. Medlemmarna utsags av
ledningsgruppen. Gruppen hann dock inte sammantrada i november—-december. Datasékerhets- och
dataskyddsgruppens uppgift ar att félja med hur dataskyddet genomférs och att ge utvecklingsforslag samt
erbjuda stod till dataskyddsansvariga och systemadministratdrer inom olika verksamhetsomraden. Gruppen
ska med sex manaders mellanrum rapportera till kommunens ledningsgrupp om hur datasékerheten och
dataskyddet genomfors.

Expertis for att sékerstalla och forbattra den tekniska séakerheten kommer att férvarvas genom Tiera.

6.2 Svar pa kraven i den nya lagstiftningen

Informationshanteringslagen tradde i kraft 1.1.2020. | lagen foreskrivs bland annat om den offentliga
forvaltningens allménna forpliktelser nar det galler informationshantering och anvandning av datasystem,
om den allméanna styrningen av informationshanteringen inom den offentliga férvaltningen, om skapande
av och elektroniskt utlamnande av informationsmaterial, om de grundlaggande kraven pa
informationssakerhet inom den offentliga forvaltningen, om utnyttjande av tekniska granssnitt samt om
arendehantering och forvaring av informationsmaterial. Det betydelsefulla med tanke pa kommunsektorn ar
att syftet med lagen &r att upphava statsradets férordning om informationssakerheten inom
statsforvaltningen (681/2010), vilket betyder att kraven pa datasakerhet i fortsattningen grundar sig pa
informationshanteringslagen och forpliktar kommunaktorerna.
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Dokumentationen i enlighet med informationshanteringslagen inleddes 2021. Dokumentationen har varit
splittrad, vilket har gjort det omdjligt att sammanstélla en modell for informationshantering i kommunen. |
februari 2022 kommer man att inféra en ny digital modell for sékerhet, Digiturvamalli (www.digiturvamalli.fi)
for att gora det majligt for alla verksamhetsomraden att beskriva de enheter som kréavs enligt
informationshanteringslagen med hjalp av ett enkelt Teams-anvandargranssnitt. Nar miniminivan av
beskrivningar har importerats till modellen kan informationshanteringsmodellen automatiskt laddas ner
fran tjansten.

Den digitala sékerhetsmodellen kommer i framtiden att innehalla inte bara informationshanteringsmodellen
utan ocksa GDPR-kompatibel dokumentation som &ven kan publiceras pa webbplatsen www.sibbo.fi. Den
digitala sakerhetsmodellen kan ocksa anvandas for att publicera nyheter och vagledning for personalen om
informationshanteringsmodellen, GDPR-fragor och allman informationsséakerhet och dataskydd.

Kommunen kartlade 2021 de SIEM-system (Security Information and Event Management) som finns pa
marknaden. Efter kartlaggningen definierades de uppgifter som overfors till det centraliserade
dataloggningssystemet i enlighet med kommunens loggningspolicy. SIEM-systemet och det tillhérande
SOC (Security Operations Center) har kopts som en tjanst och tillhandahalls kommunen av Insta Defsec.
SIEM 6vervakar organisationens informationssystem och natverk och larmar nér det upptéacker onormal
aktivitet. Instas SOC-tjanst skyddar kritiska IT-system genom att identifiera attacker och andra hot som ar
svara att avvarja. Nar eventuella avvikelser identifieras sa tidigt som majligt kan de atgardas snabbt, vilket
minimerar skadan.

Systemet for identitets- och atkomsthantering (Efecte IGA) togs i bruk 2021. Hanteringen av anstalldas
anvandarnamn och tillhérande atkomstrattigheter kan nu genomforas i enlighet med de krav som stélls i
informationshanteringslagen. Anvdndarnamnens giltighet har sékerstéllts genom att koppla deras giltighet
till de anstalldas arbetsavtal. | IGA-systemet beviljas atkomstréattigheter i enlighet med den anstalldas
arbetsuppgifter, antingen genom personens arbetsroll eller genom att bestalla rattigheten separat. Aven
om det har funnits mycket motstand mot férandringen bérjar personalen forsta att syftet med identitets-
och atkomsthantering inte ar att trakassera personalen eller minska IT-tjansters arbetsborda, utan att
tillhandahalla ett nytt arbetssatt som krévs enligt lag och som kommer att 6ka IT-tjansters och dven
Personaltjansters arbetsborda. Ett annat alternativ att skota atkomsthanteringen enligt lagen hade varit att
varje avdelning manuellt skulle ha fort ett register och en logg 6ver atkomstréttigheter for varje anstalld och
system. Detta skulle dock ha tagit tio ganger sa lang tid pa hela kommunens niva och processen skulle
formodligen aldrig ha natt den niva som lagen kraver.

Sommaren 2021 installerades en ny brandvégg i kommunen och den gamla brandvaggen togs ur bruk. Nar
utrustningen var installerad tog det inte lange att definiera brandvéggsinstéliningarna. Under hdsten
konfigurerades nya filter i brandvéaggen for att blockera atkomsten fran Sibbo kommuns natverk till skadliga
webbplatser pa Internet. Tillgangen till webbplatser med innehall som ar olagligt i Finland, t.ex.
barnpornografi, sexhandel och droger, har blockerats helt och hallet. Brandvaggen varnar anvandaren for
webbplatser som inte &r direkt olagliga, men som till exempel innehaller skadliga program, sex eller vald.

Utbildningsanordnare maste ta hansyn till ett antal riktlinjer och bestammelser bland annat om anvandning
av personuppgifter, publicitet och personlig integritet. Ar 2021 inférde Sibbo dataskyddstjansten Luuppi fér
att hantera dataskyddet inom bildningsvasendet. Cloudpoint Oy:s dataskyddsexperter anvander tjansten for
att kontrollera att de digitala tjanster som laroanstalterna anvander uppfyller de gallande
dataskyddsbestdmmelserna och lagen om grundléaggande utbildning. Tjnsten sékerstéller att det inte finns
nagra digitala tjanster med reklam eller annat olampligt innehall i undervisningen. Efter den forsta
granskningen av tjansterna kommer Luuppi att fortsatta att vervaka dataskyddet i de tjanster som
utbildningsanordnaren anvander, eftersom sekretessinstallningarna for tjansterna kan andras.
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Suomi fi-identifieringen blev i fjol betydligt vanligare i olika myndighetssystem. Ar 2021 beslutade Sibbo
kommun att betala for DVV-organisationskort for kommunanstallda som regelbundet maste identifiera sig
for olika tjanster i sitt arbete. Organisationskorten erbjuder ocksa en mojlighet till elektronisk underskrift
som uppfyller kraven enligt det som foreskrivs pa den hogsta nivan i EU:s elDAS-forordning. Traficom
ansvarar for en forteckning 6ver leverantorer av betrodda tjanster, och Myndigheten for digitalisering och
befolkningsdata hor till dem. Férutom organisationskortet infordes &ven mobilcertifikat i samband med
bytet av operator. Anstéallda som anvander ett kommunalt telefonabonnemang aven for personligt bruk har
mojlighet att ta i bruk ett mobilcertifikat, som kan anvandas for autentisering i stallet fér personliga
bankkoder. Anvandningen av mobilcertifikatet &r gratis for den anstéllda. Att ta i bruk mobilcertifikatet
forutsatter stark autentisering, men darefter behéver man bara telefonen for att anvanda certifikatet. Tack
vare organisationskorten och mobilcertifikaten kan de anstéllda logga in till externa tjanster med stark
autentisering.

6.3 Utveckling av 6vningsverksamheten

Genom 6vningar lar man sig att agera pa ett sakrare och tryggare satt. Det &r effektivt att anvanda
ovningsverksamhet (till exempel TAISTO-6vningar) for att utveckla personalens kunnande. Samtidigt
sakerstélls kontinuitetskontrollen. Darfor &r det motiverat att utveckla kommunens évningsverksamhet
under den kommande rapporteringsperioden. Detta kraver bade budgetering och personalresurser. For att
fa aven vara tjansteleverantorer att delta i 6vningsverksamheten ska man krava att de forbinder sig till detta
redan vid upphandlingsskedet eller nar man ingar avtal med olika parter. Det ar nédvandigt att planera
ovningsverksamheten pa lang sikt for att sakerstélla kontinuiteten i organisationens verksamhet.

6.4 Kontinuitetskontrollen

Med kontinuitetskontrollen avses en verksamhetsmodell med vilken en organisation bygger sin beredskap
och sin formaga att skota de mest centrala uppgifterna oberoende av situation. Kontinuitetskontrollen ar en
process med vilken man identifierar riskerna for verksamheten och deras konsekvenser samt bygger upp en
omfattande modell fér hanteringen av verksamhetsférmagan. Kontinuitetskontrollen bestar av
krishantering, planer for kontinuitet och aterhamtning.

Kontinuitetskontrollen kan ocksa beskrivas med féljande atgarder:

- Identifiera hot, risker, stérningar och bundenheter i verksamheten.

- Bedoma hur olika hot kan paverka organisationen och dess aktorsnat.

- Organisera och genomfora praxis for storningssituationer.

- Sékerstalla att kritiska partner behaller sin verksamhetsformaga i en storningssituation.

- Skydda intressen for organisationens karnverksamhet samt dess vardeproduktionsformaga.

Kommunen ska kunna skota sina kritiska funktioner och skydda invanarnas valmaende oberoende av
storningar, hot eller risker i den externa eller interna verksamhetsmiljon. | Sibbo styrs kontinuitetskontrollen
utifran karnverksamheten och sadana processer som kan paverka kundernas halsa och valmaende. Det &r
inte andamalsenligt att tillampa kontinuitetskontrollen pa alla nivaer, men ocksa under den kommande
rapportperioden ska man satsa pa avtal och anvanda dem for att sakerstélla att kontinuitetskontrollen
beaktas. Varlden férandras och digitaliseras kontinuerligt, vilket gor att kontinuitetskontrollen hela tiden ar
som sagt "pa tapeten”.
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6.5 Dataskyddet blir annu viktigare

Dataskyddet far en storre betydelse i och med att varlden kontinuerligt digitaliseras och nya natverk skapas.
Med digitalisering 6kar ocksa behovet av att utnyttja personuppgifter pa en bredare skala.
Informationsteknologi och digitalisering ar ett centralt sétt att paverka hur man behandlar personuppgifter
samt hur varje individ och organisation borde forhalla sig till det i sin egen verksamhet. Vi ar nastan varje
dag tvungna att fatta beslut om var vi ger eller inte ger uppgifter om oss sjalva. | dagens lage kan
personuppgifter anvéndas som betalningsmedel. Darfor ska de hanteras lika varsamt som pengar.
Personuppgifter anvands som betalningsmedel pa webben. Olika aktorer saljer och koper dem.

Lagstiftningen behdvs for att trygga individernas réttigheter och frineter. Nar man behandlar
personuppgifter och planerar nya funktioner ska man alltid se till att inte &ventyra individernas réttigheter,
friheter och rattsskydd. Pa sa satt skapar man aven tillit mellan kommunen och kommuninvanarna.
Kommuninvanarna ska kunna lita pa att deras personuppgifter behandlas pa ett lagenligt och datasakert
satt. Tillgang till personuppgifter ges enbart personer som behdver dem for att genomféra sina
arbetsuppagifter.

Det ar nédvandigt att ledningen starkt forbinder sig till att utveckla och férbattra behandlingen av
personuppgifter. Resursférdelningen kommer att ha en stor roll. | en vérld som sténdigt férandras och
digitaliseras ska till exempel utbildningar som riktas till hela personalen kontinuerligt utvecklas.

| Sibbo kommun har man fast mer och mer uppmérksamhet vid behandlingen och férvaltningen av
personuppgifter. Databokslutet redogor for nulaget av personuppgiftsbehandlingen och utgor en bra
grund for utarbetningen av en annu béattre behandling av personuppgifter i Sibbo.

Kunderna &r alltmer medvetna om sina rattigheter nér det géller behandlingen av deras uppgifter.
Kommunen har atagit sig att se till att vi fortsatter att svara pa forfragningar om information och fragor om
kundernas dataskydd sa snabbt som majligt och med hégsta mojliga kvalitet.
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