Asikter om kameradvervakningen - Utbildningsstyrelsen, Forlex, Polisinrattningen i Ostra
Nyland, Sibbolararna, Loihde Trust Oy

| fullmaktige 11.11.2024 lamnade Samlingspartiets fullmaktigegrupp och 26 andra
fullmaktigeledamo&ter en motion dar de foreslar att skolornas ordningsovervakning férbattras
genom att utdka anvandarrattigheterna for kameradvervakningen i skolorna.

Diskussionen om kameradvervakningen i skolorna har inletts pa nytt till foljd av
fullmaktigemotionen och utbildningssektorns interna diskussion. Kameradvervakningen stods
av Utbildningsstyrelsens riktlinjer, den preciserade lagstiftningen gallande verksamheten,
resultaten fran samarbetet med polisen samt skolornas pedagogiska aspekt. Har har vi
sammanstallt styrande material fran utbildningens natverk och den nuvarande
serviceproducenten.

1. Sakerhetssystem, Utbildningsstyrelsen

Nar daghem och skolor byggs eller saneras ska brandteknisk sakerhetsutrustning installeras i
enlighet med bestammelserna. For daghems- och skolbyggnader stalls krav som ar bundna till
barn- och elevantal som galler brandvarnare och brandlarm kopplade till elnatet samt brandlarm
kopplade till n6dcentralen. De striktaste bestammelserna galler daghem som anvands dygnet
runt, i dem kravs ofta ocksa ett automatiskt slacksystem (sprinklersystem). Beroende pa projektet
kan aven annan brandteknisk utrustning kravas.

Kameradvervakning lampar sig inomhus for dvervakning av ingangar, korridorer,
kladforvaringsutrymmen, entréhallar osv. | toaletter och tvatt- och omkladningsrum ar
kameradvervakning inte tilldaten. Kameradvervakning forebygger mobbning, anlagda brander
och skadegorelse samt skyddar egendom. Kameradvervakning kan i akuta situationer underlatta
att identifiera misstankta och att utreda fallen i efterhand. Kameradvervakningens central kan
placeras till exempel i vaktmastarens utrymmen, kansliet eller i kommunens centrala
overvakningsenhet. Systemet kan ocksa vara en webbaserad applikation. Man ska beakta att
kameraovervakningens inspelningar bildar ett personregister, sa de ska anvandas och lagras
korrekt, och lagenliga registerbeskrivningar ska upprattas om dem.

Kameradvervakning rekommenderas av olycksutredningsnamnder som har utrett allvarliga
storningssituationer som har hant i laroanstalter. Namnderna anser dock inte att det ar
nodvandigt att rekommendera att ldroanstalterna skaffar metalldetektorer.

2. 16 8ilagen om integritetsskydd i arbetslivet, kameradvervakning pa arbetsplatsen

Arbetsgivaren far i sina lokaler ggnomfora dvervakning med hjélp av en teknisk anordning som
fortlopande formedlar eller tar upp bilder (kameradvervakning) i syfte att trygga den
personliga sdkerheten for arbetstagare och andra som vistas i lokalerna, skydda egendom
eller overvaka att produktionsprocesserna fungerar pa ett andamalsenligt satt samt for att
férhindra och utreda situationer som aventyrar sakerheten, egendom eller
produktionsprocesser. Kameradvervakning far dock inte anvandas for observation av en viss



arbetstagare eller vissa arbetstagare pa arbetsplatsen. P4 toaletter, i omkladningsrum eller pa
andra motsvarande platser eller i andra personalutrymmen eller i arbetsrum som anvisats for
arbetstagarnas personliga bruk far inte heller finnas kameradvervakning.

Arbetsgivaren far dock utan hinder av 1 mom. rikta kameradvervakning mot ett visst
arbetsstalle dar arbetstagare arbetar, om observationen ar ndédvandig for att

1) hindra uppenbar risk for vald i anslutning till arbetstagarens arbete eller uppenbar
olagenhet eller fara for arbetstagarens sakerhet eller halsa,

2) hindra och utreda brott mot egendom, om en vasentlig del av arbetstagarens arbete bestar i
att hantera egendom som ar betydande betraffande varde eller kvalitet, sdsom pengar,
vardepapper eller vardeforemal, eller

3) sédkerstalla arbetstagarens intressen och rattigheter och kameradvervakningen sker pa
begaran av den arbetstagare som blir observerad. (15.3.2019/347) 17 §

3. Oppenhet vid kameradvervakning
Arbetsgivaren skall vid planering och genomférande av kameradvervakning se till att

1) mojligheterna att anvanda andra metoder som inte i samma utstrackning gor intradng i
arbetstagarnas integritet utreds innan kameradvervakning tas i bruk,

2) i arbetstagarens integritet inte gors storre intrang dn vad som ar nodvandigt for att na syftet
med atgarderna, 3 punkten har upphavts genom L 75.3.2019/347.

4) upptagningarna anvands endast for de andamal for vilka observationen har utforts,

5) arbetstagarna informeras efter det samarbetsforfarande eller forfarande med hérande som
avses i 21 § om att kameradvervakning paboérjas och genomférs och om hur och i vilka
situationer eventuella upptagningar anvands samti de fall som avses i 16 § 2 mom. om
kamerornas placering, och

6) om kameraovervakningen och om sattet att genomfora den informeras pa ett synligt satt i
de lokaler i vilka kameror finns.

5. Juridik om kameraévervakningen
Ulla Rannikko, Forlex
Fore kameraodvervakning inleds

a) Om en utdvare av kameradvervakning (dven en myndighet) behandlar personuppgifter med
ett kamerasystem, ar utdvaren darfér personuppgiftsansvarige. Lagringstiden for eventuella
inspelningarna har ingen betydelse. Aven kameradvervakning som inte spelas in innebér
behandling av personuppgifter.


https://www.finlex.fi/sv/laki/ajantasa/2004/20040759#a15.3.2019-347
https://www.finlex.fi/sv/laki/ajantasa/2004/20040759#a759-2004
https://www.finlex.fi/sv/laki/ajantasa/2004/20040759#a15.3.2019-347

b) Den personuppgiftsansvarige ska utse de personer som enbart har ratt att kontrollera
kameradvervakningen och gallra/behandla inspelningarna.

c) Den personuppgiftsansvarige ska uppratta en dataskyddsbeskrivhing om de
personuppgifter som samlas in. En dataskyddsbeskrivning ska upprattas ocksa for
kameradvervakningen eller sa ska information om kameraodvervakningen inkluderas i en
annan dataskyddsbeskrivning.

d) Video-/kameradvervakning ar lagenlig om den ar nodvandig for att uppfylla ett berattigat
intresse hos den personuppgiftsansvarige eller en tredje part. Det berattigade intresset hos
den personuppgiftsansvarige eller en tredje part kan vara ett rattsligt, ekonomiskt eller
immateriellt intresse. Aven en verklig farlig situation eller skydd av egendom mot inbrott,
stolder eller skadegdrelser kan utgora ett berattigat intresse att utdva videodvervakning.

e) Kameradvervakning kan ha en effektiv preventiv inverkan, och i laroanstalter kan den
forebygga mobbning, anlagda brander, ofog och skydda egendom. Kameradvervakning kan i
akuta situationer underlatta att identifiera misstankta och att utreda fallen i efterhand.

f) | lAroanstalter riktas kameradvervakning mot personalen och skolelever/studerande, som
ofta ar barn.

For personalen tillampas utover dataskyddsforordningen och den nationella dataskyddslagen
(1050/2018) aven det som foreskrivs om i lagen om integritetsskydd i arbetslivet (759/2004).
Arbetsgivaren far i sina lokaler genomféra 6vervakning med hjalp av en teknisk anordning som
fortlopande formedlar eller tar upp bilder, dvs. kameradvervakning, i syfte att trygga den
personliga sakerheten for arbetstagare och andra som vistas i lokalerna, skydda egendom
eller 6vervaka att produktionsprocesserna fungerar pa ett andamalsenligt satt samt for att
forhindra och utreda situationer som aventyrar sakerheten, egendom eller
produktionsprocesser. Kameradvervakning far dock inte anvandas for observation av en viss
arbetstagare eller vissa arbetstagare pa arbetsplatsen. Forbjudna utrymmen &ar toaletter,
omkladningsrum och duschar, kameradvervakning far inte placeras i dem.

Fore kameradvervakningen inleds ska ett samarbetsforfarande eller forfarande med hérande
ordnas for personalen, och efter det ska personalen informeras om att kameradvervakning
inleds och genomfdrs och om hur och i vilka situationer eventuella inspelningar anvdnds samt
var kamerorna ar placerade.

g) Konsekvensbeddmning

Enligt EU:s dataskyddsférordning hor barn till registrerade i svag stallning, eftersom de kan ha
svart att till exempel gora en invandning mot behandling av sina personuppgifter eller att
utdva andra rattigheter, om han eller hon befinner sig i en svag stallning gentemot den
personuppgiftsansvarige. Den personuppgiftsansvarige kan darfor utféra en
konsekvensbeddmning innan kameradvervakningen inleds for att sakerstalla kraven i
dataskyddsordningen och dataskyddslagen. | en konsekvensbeddmning beskrivs



behandlingen av personuppgifter, bedoms behovet av behandling, beddms behandlingens
proportionalitet och riskerna som orsakas av behandlingen av personuppgifter samt beddms
de atgarder som planeras for att atgarda riskerna.

Da kameradvervakningen &r i bruk

a) Overvakningskameror kan placeras utomhus (dock enbart inom fastighetsgranserna), vid
ingangar, korridorer kladforvaringsutrymmen och i entréhallar. | toaletter och tvatt- och
omkladningsrum ar kameradvervakning inte tillaten.

b) Om kameradvervakningen och om séattet att genomfdra den ska informeras pa ett synligt
satti de lokaler i vilka kameror finns.

c) Upptagningarna far anvandas endast for de andamal for vilka observationen har utforts.

d) Upptagningarna ska forstoras genast nar de inte langre behovs for att na syftet med
kameradvervakningen. Videoinspelningar ska forstoras, helst automatiskt, inom nagra dagar.
Ju langre inspelningarna lagras (speciellt om de lagras for dver 72 timmar), desto battre
grunder kravs for att anvandningsandamalet ska vara lagligt och for att lagringen ska vara
nodvandig. | laroanstalter kan tidsfristen vara for kort, eftersom information om skadegoérelse
eller mobbning kan dyka upp mycket senare. Om den personuppgiftsansvarige tanker
anvanda videoovervakning for dvervakning av lokalerna och dartill lagra uppgifterna, ska den
personuppgiftsansvarige sakerstalla och motivera att lagringen i sjalva verket ar nodvandig.
Om lagringen ar nodvandig ska lagringstiden definieras tydligt. Inspelningen far dock lagras
aven efter att tidsfristen har gatt ut om inspelningen behovs for utredning av en situation som
har kommit fram, t.ex. en brottsmisstanke.

Ratt att fa information

a) Den registrerade har ratt att av den personuppgiftsansvarige fa bekraftelse pa huruvida
personuppgifter som ror honom eller henne haller pa att behandlas. Om
kameradvervakningens inspelningar inte lagras eller Overfors pa nagot satt efter att
Overvakning i realtid har avslutats, kan den personuppgiftsansvarige endast informera om att
personuppgifterna inte langre behandlas. Om behandlingen av personuppgifterna dock pagar
fortvarande da begaran lamnades in (dvs. om inspelningen pagar eller om inspelningen
behandlas kontinuerligt pa ett annat satt), ska den registrerade ges tillgang till uppgifterna.

b) Om den registrerade vill veta hurdant material har spelats in om honom eller henne,
behdver den personuppgiftsansvarige inte anvanda orimligt med tid till att ga igenom
inspelningarna. Den registrerade ska sjalv specificera vilket tidsintervall han eller hon har
spelats in i kameran, dvs. nar han eller hon har intratt pa omradet med kameradvervakning.

c) Om den registrerades begaran ar orimlig eller uppenbart ogrundad, kan den
personuppgiftsansvarige antingen ta ut en rimlig avgift enligt artikel 12 punkt 5 underpunkt a i
den allmanna dataskyddsforordningen eller vagra att tillmotesga begéaran enligt 12 artikel 5
punkt b underpunkti den allmanna dataskyddsfdorordningen.



6. Polisens asikt

KAISAMARIA HOLAPPA
Rikoskomisario | Detective Chief Inspector
Ennalta estava toiminta | Preventive Policing Unit

Enligt polisen ar en kameradvervakning av god kvalitet tillsammans med tillracklig belysning
en valdigt viktig och ofta ocksa den mest avgorande faktorn i utredningen av brottsfall.
Nufortiden sker det dven valdigt brutalt vald och skadegorelser i skolorna, och utan
inspelningar fran kameradvervakningen finns det vanligtvis inget annat bevis for brottsfall &n
ord mot ord.

Kameradvervakning fungerar valdigt bra som ett forebyggande verktyg mot brottsfall och
storningar och ger trygghet i skolans omrade. Passerkontroll betalar sig tillbaka snabbt da
man beaktar skadad egendom och tiden som personalen anvander for att utreda brottsfall
och situationer.

Jag rekommenderar att man satsar pa ett hogklassigt passerkontrollsystem samt tillracklig
belysning pa skolans omrade.

7. Personalens utlatande om kameraovervakningen

Ett utlaitande om kameraévervakningen har begérts av personalen i skolcentren Miili och
Nickby Hjarta.

Kameraovervakningen gor det majligt att sakerstalla sakerheten for byggnadernas anvandare
(eleverna, personalen och andra besdkare) och forebygga och utreda brottsfall.
Kameraodvervakningen forstarker ocksa personalens rattssakerhet. Kamerainspelningar har en
nyckelroll da man utreder skadegorelser och brottsfall och forsoker identifiera personer som
ar ansvariga for dem.

Under de senaste aren har vi haft svarigheter med att kontrollera skadegorelser och stérande
beteende, vald och mobbning, eftersom storsta delen av fallen har inte haft nagra vittnen och
det har inte varit mojligt att se pa kamerainspelningar utan en brottsanmalan. Personalens
resurser racker inte till for att dvervaka fastigheten kontinuerligt, och ofta sker vandalism och
brott d& lektionerna p&gar och korridorerna inte évervakas. Aven forfaranden vid utredning av
brottsfall kraver resurser och tid, nar tillgang till inspelningarna forutsatter en brottsanmalan,
begéaran om att fa se pa kameradvervakningens inspelningar och organisering av en
tillstallning for granskning av inspelningarna. Detta belastar polisen i onédan, néar vi kunde
utreda storsta delen av fallen sjalv.

Nickby Hjarta har tva olika skolor, Sipoonjoen yhtenaiskoulu och Kungsvagens skola.
Skolcentret Miili har tre olika skolor, Sipoonlahden koulu, Séderkulla skola och Leppéatien
koulus sprakbadsundervisning. Skolorna har bade egna och gemensamma lokaler. Saledes
har kameradvervakningen en stor roll da vi utreder ansvar for skada och forsoker faststalla i
vilken skola den elev gar i som har deltagit aktivt i situationen. Byggnaderna anvands ocksa



under kvallarna, och det &r motiverat att 6vervaka verksamheten inne i byggnaderna da
externa aktérer anvander lokalerna.

Eleverna vet for tillfallet att det &ar svart for skolorna att utreda fallen om det inte finns nagra
ogonvittnen. Detta har 6kat skadegorelser inomhus och dven eleverna har gett respons om
att de inte kanner sig trygga i skolan. Kameradvervakningen har ocksa en fostrande uppgift:
garningar har paféljder och man bar ansvaret for sina géarningar.

Invanarnas valfard och sakerhet namns som den forsta grundforutsattningen i Sibbo
kommuns strategi, och kommunen ska satsa pa detta dven i skolorna. Kameradvervakningen
har en stor roll da vi vill fostra ungdomarna till den verklighet som rader i det omgivande
samhallet. Det ar dock ytterst viktigt att sakerstalla en trygg inlarningsmiljo for alla, och i
nulaget ar det svart eller nastan omojligt att gora det i skolorna utan kameradvervakning.

8. Loihde Trust, genomférande av kameraévervakning

Loihde Trust kan genomfora kameradvervakningen pa samma satt som for
Lokalitetsforvaltningen enligt avtalet PALVELUSOPIMUS 00004772 JATKUVAT PALVELUT
(519322 / SIPOON KUNNAN KAMERAVALVONTAPALVELUN HANKINTA) som ingicks
utgaende fran anbudsbegéaran 519322 / Sipoon kunnan kameravalvontapalvelun hankinta.
Samma avtal kan anvandas for kameradvervakning inomhus. Konkreta andringar i antalet ar
enstaka kameror och tilldgg och borttagning av objekt.

Genomforande:
1. Kartlaggning av objekt
2. Planer
3. Godkannande av planer
4. Bestallning av utrustning
5. Installation av utrustning och koppling till det centraliserade inspelningssystemet.

| praktiken kopplas dvervakningskamerorna inomhus till Sibbo kommuns centraliserade
inspelningssystem. | kameradvervakningen kan atminstone delvis utnyttjas samma switchar
och/eller natfoérbindelser som har installerats for Lokalitetsforvaltnigen. Det slutliga
genomforandesattet bestams vid kartlaggning av objekt och upprattande av planer fore
genomfdrandet, och da vet vi dven de slutliga kostnaderna. Tjansten inkluderar underhall
under avtalsperioden.



