Nakemyksia kameravalvonnasta - Opetushallitus, Forlex, Itd-Uudenmaan poliisi, Sipoon
opettajat, Loihde Trust Oy

11.11.2024 kunnanvaltuuston kokouksessa Kokoomuksen valtuustoryhma ja 26 muuta valtuutettua
jattivat aloitteen, jossa esitetaan, etta koulujen jarjestyksen valvontaa parannetaan laajentamalla
koulujen kayttdoikeuksia kameravalvontaan.

Valtuustoaloitteen ja koulutuksen toimialalla kdydyn sisaisen keskustelun johdosta keskustelu
koulujen kameravalvonnasta on kaynnistetty uudelleen. Kameravalvonnan puolesta puhuvat talla
hetkelld opetushallituksen linjaukset, toimintaan liittyva tarkentunut lainsdadantd, poliisin kanssa
tehdyn yhteistydn tulokset sekéd koulujen kasvatukselliset ndkdkohdat. Téhan on koottu ohjaavaa
materiaalia koulutuksen verkostosta ja nykyiselta palveluntarjoajalta.

1. Turvajarjestelmat, Opetushallitus

Koulun rakentamisen tai peruskorjauksen yhteydessa toteutetaan maaraysten mukaiset
palotekniset turvalaitteet. Paivakoti- ja koulurakennuksille annetaan lapsi- ja oppilasmaariin
sidottuja vaatimuksia sahkoverkkoon kytkettavista palovaroittimista, paloilmoittimista ja
hatakeskukseen kytketyista paloilmoittimista. Tiukimmat maaraykset koskevat
ymparivuorokautisen kayton paivakoteja, joihin edellytetaan usein myos automaattista
sammutinlaitteistoa (sprinkler). Hankekohtaisesti voidaan edellyttdd myods muita paloteknisia
laitteita.

Kameravalvonta soveltuu sisatiloissa, sisdankayntien, kaytavien, vaatesailytystilojen, aulatilojen
ym. valvontaan. Wc-tiloissa ja puku- ja pesutiloissa ei saa kameravalvontaa suorittaa.
Kameravalvonta ehkaisee koulukiusaamista, tuhopolttoja ja ilkivaltaa seka suojaa omaisuutta.
Kameravalvonta voi helpottaa akuutissa tilanteessa hairidtekijan etsimista ja tapausten jalkikateista
selvittdmista. Kameravalvonnan keskus voi sijaita esim. vahtimestarin tiloissa, kansliatiloissa taikka
kunnan keskusvalvomossa. Jarjestelma voi olla myds verkkopohjainen sovellus. On muistettava,
ettd kameravalvonnan nauhoitteet muodostavat henkildrekisterin, joten niiden kaytto ja sailytys on
oltava asianmukaista ja niistd on laadittava lainmukaiset rekisteriselosteet.

Oppilaitoksissa tapahtuneita vakavia hairiétilanteita tutkineet onnettomuustutkintalautakunnat
suosittelevat kameravalvonnan kayttéa. Onnettomuustutkintalautakunnat eivat ole katsoneet
tarpeelliseksi suositella metalliniimaisimien hankkimista oppilaitoksiin.

2. Laki yksityisyyden suojasta tyoelamassa, kameravalvonta tyopaikalla 16 §

Tydnantaja saa toteuttaa jatkuvasti kuvaa valittdvan tai kuvaa tallentavan teknisen laitteen kaytté6n
perustuvaa valvontaa (kameravalvonta) kaytdssaan olevissa tiloissa tyontekijoiden ja muiden
tiloissa oleskelevien henkilékohtaisen turvallisuuden varmistamiseksi, omaisuuden suojaamiseksi
tai tuotantoprosessien asianmukaisen toiminnan valvomiseksi seka turvallisuutta, omaisuutta tai
tuotantoprosessia vaarantavien tilanteiden ennaltaehkaisemiseksi tai selvittamiseksi.
Kameravalvontaa ei kuitenkaan saa kayttaa tietyn tyontekijan tai tiettyjen tyontekijéiden tarkkailuun
tydpaikalla. Kdymalassa, pukeutumistilassa tai muussa vastaavassa paikassa tai muissa
henkilostoétiloissa taikka tydntekijdiden henkilékohtaiseen kayttéon osoitetussa tydhuoneessa ei
myo6skaan saa olla kameravalvontaa.



Tybnantaja voi kuitenkin 1 momentin estamatta kohdentaa kameravalvonnan tiettyyn
tydpisteeseen, jossa tyodntekijoita tydskentelee, jos tarkkailu on valttdmatonta:

a) tyontekijan tyéhon liittyvan ilmeisen vakivallan uhkan tai hanen turvallisuudelleen tai
terveydelleen ilmeisen haitan tai vaaran ehkaisemiseksi;

b) omaisuuteen kohdistuvien rikosten estamiseksi ja selvittdmiseksi, jos tyontekijan tehtavan
olennaisena osana on kasitella arvoltaan tai laadultaan merkittdvaa omaisuutta, kuten rahaa,
arvopapereita tai arvoesineita; tai

c) tyontekijan etujen ja oikeuksien varmistamiseksi ja kameravalvonta perustuu tarkkailun
kohteeksi tulevan tyontekijan pyyntoon. (15.3.2019/347) 17 §

3. Avoimuus kameravalvontaa toteutettaessa
Tydnantajan on kameravalvontaa suunnitellessaan ja toteuttaessaan pidettava huolta siita, etta:

a) ennen kameravalvonnan kayttdonottamista selvitetdan tyontekijoiden yksityisyyteen véhemman
puuttuvien muiden keinojen kayttémahdollisuudet;

b) tydntekijan yksityisyyteen ei puututa enempaa kuin on valttdamatonta toimenpiteiden tarkoituksen
saavuttamiseksi; 3 kohta on kumottu L:lla 15.3.2019/347.

c) tallenteita kaytetaan vain niihin tarkoituksiin, joita varten tarkkailua on suoritettu;

d) tyontekijoille tiedotetaan 21 §:ssa tarkoitetun yhteistoiminta- tai kuulemismenettelyn jalkeen
kameravalvonnan alkamisesta, toteuttamisesta ja siita, miten ja missa tilanteissa mahdollisia
tallenteita kaytetdan seka 16 §:n 2 momentin tarkoittamissa tilanteissa kameroiden sijainnista; ja

e) kameravalvonnasta ja sen toteuttamistavasta ilmoitetaan nakyvalla tavalla niissa tiloissa, joihin
kamerat on sijoitettu.

4. Kameravalvonnan juridiikkaa
Ulla Rannikko, Forlex
Ennen kameravalvonnan aloittamista

a) Kun kameravalvonnan harjoittaja (myds viranomainen) kasittelee henkilétietoja
kamerajarjestelman avulla, se on rekisterinpitdja. Mahdollisten tallenteiden sailytysajalla ei ole
vaikutusta, ja my6s ei-tallentavassa kameravalvonnassa on kyse henkilétietojen kasittelysta.

b) Rekisterinpitdjan on nimettava ne henkilét, joilla ainoastaan on oikeus seurata kameravalvontaa
ja seuloa/kasitella tallenteita.

c) Rekisteripitdjan on tehtava tietosuojaseloste siita mita tietoja henkildista kerataan. Myos
kameravalvonnasta on tehtava rekisteriseloste tai liitettava tietoa kameravalvonnasta muuhun
rekisteriselosteeseen.

d) Video-/kameravalvonta on lainmukaista, jos se on tarpeen rekisterinpitajan tai kolmannen
osapuolen oikeutetun edun tarkoituksen tayttdmiseksi. Rekisterinpitajan tai kolmannen osapuolen
oikeutetut edut voivat olla oikeudellisia, taloudellisia tai aineettomia etuja. My6s todellinen
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vaaratilanne, omaisuuden suojelu murroilta, varkauksilta tai ilkivallalta voivat muodostaa oikeutetun
edun harjoittaa videovalvontaa.

e) Kameravalvonnalla voi olla tehokas preventiivinen vaikutus ja oppilaitoksissa se ehkaisee
koulukiusaamista, tuhopolttoja ja ilkivaltaa seka suojaa omaisuutta. Kameravalvonta voi helpottaa
akuutissa tilanteessa hairidtekijan etsimista ja tapausten jalkikateista selvittamista.

f) Oppilaitoksissa kameravalvonnan kohteina on henkilékunta ja koululaiset/opiskelijat, jotka
useimmiten ovat lapsia.

Henkildkunnan osalta tulee sovellettavaksi tietosuoja-asetuksen ja kansallisen tietosuojalain
(1050/2018) ohella laki yksityisyyden suojasta tydelamassa (759/2004). Tydbnantaja saa toteuttaa
jatkuvasti kuvaa valittavan tai kuvaa tallentavan teknisen laitteen kayttdéon perustuvaa valvontaa eli
kameravalvontaa kaytossaan olevissa tiloissa tyontekijoiden ja muiden tiloissa oleskelevien
henkilékohtaisen turvallisuuden varmistamiseksi, omaisuuden suojaamiseksi tai
tuotantoprosessien asianmukaisen toiminnan valvomiseksi seka turvallisuutta, omaisuutta tai
tuotantoprosessia vaarantavien tilanteiden ennaltaehkaisemiseksi tai selvittamiseksi.
Kameravalvontaa ei kuitenkaan saa kayttaa tietyn tyontekijan tai tiettyjen tyontekijdiden tarkkailuun
tyopaikalla. Kiellettyja alueita ovat wc-tilat, pukuhuoneet ja pesutilat, niihin kameroita ei saa
sijoittaa.

Ennen kameravalvonnan aloittamista tydntekijoille on jarjestettdva yhteistoiminta- tai
kuulemismenettely, jonka jalkeen tiedotetaan kameravalvonnan alkamisesta, toteuttamisesta ja
siitd, miten ja missa tilanteissa mahdollisia tallenteita kaytetdan seka miten kamerat on sijoitettu.

g) Vaikutusten arviointi

EU:n tietosuoja-asetus luokittelee lapset heikossa asemassa oleviksi rekisteréinnin kohteiksi,
koska heidan voi olla vaikeaa esimerkiksi vastustaa tietojensa kasittelya tai kayttaa muita
oikeuksiaan, jos han on heikossa asemassa rekisterinpitdjaan nahden. Tasta syysta
varmistaakseen tietosuoja-asetuksen ja tietosuojalain vaatimukset, rekisterinpitaja voi tehda
vaikutustenarvioinnin ennen kuin kameravalvontaa aloitetaan. Vaikutustenarvioinnissa kuvataan
henkildtietojen kasittelya, arvioidaan kasittelyn tarpeellisuutta, oikeasuhteisuutta ja henkilétietojen
kasittelysta aiheutuvia riskeja seka tarvittavia toimenpiteita, joilla riskeihin puututaan.

Kameravalvonta kaytossa

a) Valvontakameroita voi sijoittaa ulkoalueille (kuitenkin vain kiinteistdn rajojen sisapuolella),
sisdankayntien, kaytavien, vaatesailytystilojen yhteyteen ja aulatiloihin. Wc-tiloissa ja puku- ja
pesutiloissa ei saa kameravalvontaa suorittaa.

b) Kameravalvonnasta ja sen toteuttamistavasta on ilmoitettava nakyvalla tavalla niissa tiloissa,
joihin kamerat on sijoitettu.

c) Tallenteita saa kayttda vain niihin tarkoituksiin, joita varten tarkkailua on suoritettu.

d) Tallenteet on havitettava heti, kun ne eivat enaa ole tarpeen kameravalvonnan tarkoituksen
toteuttamiseksi. Videotallenteet pitaisi poistaa, mielelldan automaattisesti, muutaman paivan
kuluessa. Mita kauemmin sailyttaminen kestaa (erityisesti, jos se kestaa yli 72 tuntia), sita
enemman tarvitaan perusteluja tarkoituksen laillisuudesta ja sailytyksen tarpeellisuudesta.
Oppilaitoksissa tama voi olla liian lyhyt aika, koska tieto ilkivallasta tai kiusaamisesta voi tulla
huomattavan paljon myéhemmin. Jos rekisterinpitdja aikoo kayttaa videovalvontaa tilojensa



seurantaan ja lisaksi sailyttaa tiedot, rekisterinpitdjan on varmistettava ja perusteltava, etta
sailyttdminen todella on tarpeen. Jos se on tarpeen, sailytysaika on maaritettava selkeasti.
Tallenteen saa kuitenkin sailyttdd maaraajan jalkeenkin, jos se on tarpeen jonkin selvitettavaksi
tulleen asian takia, esim. rikosepaily.

Tiedonsaantioikeus

a) Henkilolla on oikeus saada rekisterinpitajalté vahvistus siitd, ettd hanta koskevia henkildtietoja
kasitelldaan tai etta niita ei kasitelld. Jos kameravalvonnassa kuvaa ei sailyteta tai siirreta millaan
tavalla ja kun reaaliaikaisen seurannan hetki on ohi, rekisterinpitdja voi antaa tietoa vain siita, etta
henkilttietoja ei enda kasitella. Jos tietoja kuitenkin edelleen kasitelldan, kun pyynto tehdaan (eli
jos kuvaa tallennetaan tai kasitellaan jatkuvasti jollakin muulla tavalla), rekisterdidyn pitaisi saada
paasy tietoihin.

b) Jos henkild haluaa tietdd, mita hanesta on kuvattu, rekisteripitajan ei tarvitse kayttaa
kohtuuttomasti aikaa kuvien selaamiseen. Henkilon itsensa pitaa yksiléida, milloin eli milla
aikavalillda han on tallentunut kameraan eli tuli kameravalvotulle alueelle.

c) Jos henkild esittda kohtuuttomia tai ilmeisen perusteettomia pyyntoja, rekisterinpitaja voi joko
peria kohtuullisen maksun yleisen tietosuoja-asetuksen 12 artiklan 5 kohdan a alakohdan
mukaisesti tai kieltdytya suorittamasta pyydettya toimea yleisen tietosuoja-asetuksen 12 artiklan 5
kohdan b alakohdan mukaisesti.

6. Poliisin nakemys

Kaisamaria Holappa
Rikoskomisario, Ennalta estava toiminta

Poliisin nakemyksen mukaan hyvalaatuinen kameravalvonta yhdistettyna riittavaan valaistukseen
on erittain tarkead ja useasti my0Os ratkaisevin asia rikosten selvittdmisessa. Kouluissa tapahtuu
nykyaan hyvinkin raakaa vakivaltaa seka vahingontekoja ja ilman valvontatallenteita useimmiten
rikoksessa ei ole muuta nayttéa kuin sana sanaa vastaan.

Kameravalvonta toimii erittdin hyvana rikosten ja hairididen ennalta estavana tydkaluna ja tuo
turvaa koulualueelle. Kulunvalvonta maksaa itsensa takaisin nopeasti, kun ottaa huomioon
vahingoitettu omaisuus ja rikosten ja tilanteiden selvittamiseen kaytetty henkildkunnan aika.

Suosittelen panostamaan hyvalaatuisen kulunvalvontajarjetelmaan seka riittdvaan valaistukseen
koulun alueella.

7. Kameravalvonta henkiloston lausunto

Kameravalvonnan toteuttamisesta on pyydetty lausunto seka Miilin koulukeskuksessa etta
Nikkildn Sydamessa tyoskentelevilta.

Kameravalvonta mahdollistaa rakennuksen kayttajien (oppilaat, henkildkunta seka muut tiloissa
asioivat) turvallisuuden takaamisen seka rikosten ennaltaehkaisemisen ja selvittamisen.
Kameravalvonta vahvistaa myos henkildkunnan oikeusturvaa. Kameratallenteet ovat
avainasemassa, kun selvitetaan vahinko- ja rikostapahtumia ja pyritdan tunnistamaan vastuussa
olevat henkil6t.



Viime vuosina on ollut haastavaa hallita ilkivaltaa ja hairitsevaa kayttaytymista, vakivaltaa ja
kiusaamista, koska silminnakijéitd ei suurimmassa osassa tapauksista ole ollut eika
kameratallenteiden katsominen ole ollut mahdollista ilman rikosilmoitusta. Henkilékunnalla ei ole
tarpeeksi resursseja valvoa rakennusta jatkuvasti ja usein tihutyot seka rikokset tapahtuvatkin
hetking, jolloin oppitunnit ovat kdynnissa ja kaytavissa ei ole valvontaa. My0s rikosten selvittelyyn
liittyvat protokollat vievat resursseja ja aikaa, kun tallenteiden katsominen edellyttda
rikosilmoituksen tekemista, kameravalvonnan katselupyynnén kirjaamista ja katselmuksen
jarjestamista. Tama kuormittaa virkavaltaa turhaan, kun valtaosa tapauksista voitaisi selvittaa itse.

Nikkilan Sydamessa toimii kaksi eri koulua, Sipoonjoen yhtenaiskoulu ja Kungsvagens skola. Miilin
koulukeskuksessa toimii kolme eri koulua, Sipoonlahden koulu, Séderkulla skola ja Leppatien
koulun Miilin yksikkd. Kouluilla on omia tiloja, mutta myos yhteisia. N&in ollen kameravalvonnalla
on iso rooli myds vahinkovastuun selvittamisessa ja kun halutaan varmistua siita, minka koulun
oppilas on tapauksessa ollut aktiivisena toimijana. My0s iltakayttajia rakennuksessa on
saannollisesti ja onkin perusteltua valvoa rakennuksen sisalla tapahtuvaa toimintaa my®és silloin,
kun ulkopuolisia toimijoita on tiloissa.

Talla hetkella oppilaat tietavat, etta kouluilla on haasteita selvittaa tapauksia, jos silminnakijoita ei
ole. Tama on lisannyt ilkivaltaa sisatiloissa ja myos oppilailta on tullut palautetta siita, etteivat koe
oloaan turvalliseksi koulussa. Kameravalvonnalla on myos kasvatuksellinen elementti: teoilla on
seuraamuksia ja teoistaan on vastattava.

Sipoon kuntastrategian perusedellytyksissa on mainittu ensimmaisena asukkaiden hyvinvointi ja
turvallisuus, tdhan tulisi panostaa myoés kouluissa. Kameravalvonta on isossa roolissa, kun
halutaan kasvattaa nuoria siihen todellisuuteen, joka vallitsee ympardivassa yhteiskunnassa.
Ensisijaisen tarkeaa on kuitenkin varmistaa kaikille turvallinen oppimisymparistd, ja ilman
kameravalvontaa sen toteuttaminen kouluissa on tdna paivana vaikeaa, ellei mahdotonta.

8. Loihde Trust, kameravalvonnan toteutus

Loihde Trust kykenee toteuttamaan kameravalvonnan samalla tavalla kuin toimitilapalveluillekin,
tarjouspyynnoén 519322 / Sipoon kunnan kameravalvontapalvelun hankinta pohjalta muodostuneen
sopimuksen PALVELUSOPIMUS 00004772 JATKUVAT PALVELUT (519322 / SIPOON KUNNAN
KAMERAVALVONTAPALVELUN HANKINTA) mukaisesti. Sisatilojen kameravalvonnan
toteuttamiseen voidaan kayttda samaa sopimusta. Maaran muutokset ovat konkreettisesti
yksittaisia kameroita ja kohteita koskevia, niiden lisdyksia ja poistoja.

Toteutus:
1. Kohdekartoitukset
2. Suunnitelmat
3. Suunnitelmien hyvaksyminen
4. Laitetilaukset

5. Kenttalaitteiden asennus ja liittaminen keskitettyyn tallenninymparistoon

Kaytannossa tarvittavat sisatilakamerat liitetdadn samaan Sipoon kunnan keskitettyyn
tallennukseen. Kameravalvonnassa voidaan ainakin osittain kayttada hyvaksi Toimitilapalveluille
toimitettuja kytkimia ja/tai verkkoyhteyksia. Lopullinen toteutus selvidaé kohdekohtaisten kiertojen ja
suunnitelmien teon yhteydessa, ennen toteutusta, jolloin saadaan selville myds lopullinen
kustannus. Palvelu siséltaa yllapidon sopimuskauden ajalta.



